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基于Crash的漏洞利用自动生成系统
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摘要：

漏洞分析、自动化攻防对漏洞利用自动生成的需求越来越迫切，在分析现有方案的基础上，结合动态分析、混合符号

执行等技术，提出基于Crash的漏洞利用自动生成方法C—Rex。该方法能够针对缓冲区溢出漏洞自动生成劫持控制

流的漏洞利用样本。完成以下工作：①设计路径搜索算法复现崩溃路径并挖掘新崩溃点；②分析崩溃状态，对可利用

性进行判定；③根据需求采用代码注人或代码复用技术生成劫持控制流的漏洞利用样本。通过对CTF题目及10款

开源应用进行测试，C—Rex均能成功生成漏洞利用样本，证明该方法的有效性。
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0 引言

在网络空间斗争日益激烈的形式下，安全漏洞始

终是博弈双方关注的核心问题之一。安全漏洞的研究

主要分为漏洞挖掘、漏洞分析及利用、漏洞评估、漏洞

修复等。近年来．随着模糊测试、机器学习等技术在漏

洞挖掘领域的应用，显著提升了漏洞挖掘的自动化水

平。由于漏洞分析的复杂性及编写利用程序的灵活

性，传统的漏洞分析与利用依赖具备专业知识的安全

专家进行。随着漏洞挖掘自动化程度的提高，有限的
人力资源已不足以有效应对漏洞的快速增长，为了能

够实现对新披露漏洞的快速响应，进一步提升漏洞利

用的自动化水平已迫在眉睫。

与此同时，美国国防部高等研究计划署(DARPA)

通过研究得出，自动化攻防在当前技术体系下已可实

现，并于2013年发起网络超级挑战赛(Cyber Grand

Challenge，CGC)III。经过三年的预决赛，最终于2016

的DEFCON CTP：t中举办了自动化攻防领域中的首次

人机对战，体现出自动化攻防对自动化漏洞利用的迫

切需求与广阔前景。

漏洞自动利用是指通过给定的数据，如可执行程

序、源代码、补丁程序等，生成可以利用该漏洞达到某
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特定目的的数据或者代码的过程的自动化实现pI。该

过程非常复杂，包括准确定位漏洞点、通过符号执行技

术生成能够触发漏洞的程序输入、获取运行时信息及

崩溃现场数据、通过SMT对约束集合求解并最终生成

漏洞利用样本。

白2008年D．Brumley首次提出基于补丁比对的

漏洞利用自动生成方法APEGl4I以来，研究人员陆续提

出AEG”I、AXGENI6。、MAYHEMl71等方案。依据所需输人

数据的不同，可将现有方案分为四类：基于可执行文

件、基于源代码、基于补丁文件、基于异常输人的解决

方案。本文通过分析CRAXI⋯、FUZEI⋯、Reveryll0I、Poly．

AEGt“I等基于异常输入的解决方案，发现基于异常输入

的方案存在以下问题：①初始异常输人无法保证漏洞

复现的成功率；②在成功复现漏洞的情况下，无法保证

漏洞利用的成功率。

为了缓解以上问题，我们提出基于Crash的漏洞利

用自动生成系统C—Rex。系统遵循以下设计原则：

①采用混合符号执行技术复现崩溃路径；②复现失败

时搜索相邻路径，尝试获取新崩溃点；③分析崩溃现场

并判定其可利用性；④生成劫持控制流的漏洞利用
样本。
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1 方法概述

本文设计并实现了基于Crash的漏洞利用自动生

成系统C—Rex，系统采用动态分析、符号执行112-等技术，

结合异常输入对目标程序中所存在漏洞进行复现、判

定其可利用性并自动生成实现控制流劫持的漏洞利用

样本。系统架构如图1所示。
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图1 C—Rex架构图

基础层中CLE、archinfo负责装载二进制对象及其

所依赖的库并生成地址空间；PyVEX将汇编代码转换

为中间语言VEX，以实现对不同架构的支持；Claripy
为符号求解引擎，完成变量符号化、约束生成、约束求

解等。平台层实现了符号执行引擎及多种二进制程序

分析方法。基础层与平台层共同构成了二进制分析平

台angr。基于该平台，C—Rex实现了路径搜索、可利用

性判定、利用样本生成。

路径搜索通过动态分析与混合符号执行技术复现

程序崩溃，当复现失败时搜索临近路径并探索新崩溃

点。由于真实环境及漏洞分析的复杂性，使得无法保证

漏洞复现及生成漏洞利用样本的成功率。当复现失败

时，虽然该崩溃路径无法利用，但一定程度上反应出该

路径或周边路径在软件测试阶段并未被充分测试，通过

对周边路径的深入探索，挖掘出新崩溃点的概率较高。

因此，当复现失败时，路径搜索模块将采用动态符号执
行技术，对崩溃点I临近路径进行搜索，以获取新崩溃点。

可利用性判定通过收集崩溃现场的运行时信息，

分析寄存器中的符号化状态、符号化指令指针、符号写

等行为，对劫持程序控制流的行为进行监控，以实现对
漏洞可利用性的判定。

漏洞利用生成负责生成多样性漏洞利用样本，利

用方式可分为代码注入与代码复用两类。对于代码注

入类利用，首先检查被用户输入数据控制的内存区域，

搜索满足条件的连续内存区域以存放Shellcode。对于

代码复用类利用，主要采用ret21ibctl5J、ROPE。6I技术，生成

漏洞利用样本。

2 系统设计与实现

C—Rex在执行过程中，首先加载目标程序及异常

输入，结合具体执行与动态符号执行复现崩溃；复现失

败时，重新探索程序状态空间，搜索临近路径，挖掘新

崩溃点；其次，在获取到有效Crash的基础上，采集崩溃

现场数据，分析EIP、EBP寄存器及内存中符号变量的

布局，对Crash的可利用性作出判定；最后，选取利用方

式并生成漏洞约束，对约束集合求解生成漏洞利用样

本。执行流程如图2所示。

图2 c—Rex流程图

系统实现过程中，使用开源模拟器QEMUI”一获取程
序执行路径，通过该路径指引动态符号执行路径；使用

ang?”怍为符号执行引擎，实现Crash复现与新路径搜
索；使用Z3t”怍为约束求解器，以生成漏洞利用样本。

系统由Crash路径搜索、可利用性判定、利用生成三个

模块构成。

2．1 Crash路径搜索

Crash路径搜索模块负责复现崩溃并搜索临近崩

溃点，由Concolic Tracing、Path Explore两部分构成。其
中，Concolic Tracing负责对崩溃进行复现，Path Explore

负责复现失败时对临近路径的搜索，如图3所示。

(1)Concolic Tracing

通过QEMU加载待分析的二进制程序及导致程序

崩溃的异常输入，设置调试参数为“一nochain”、“一exec”、

“一page”以获取程序执行路径，并将执行结果以日志的

形式保存。设置符号执行引擎angr的路径搜索方式为

“Tracer”、“Oppologist”。“Tracer”使得在采用动态符号
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查找其中连续且具有执行权限的地址空间，随后选取

shellcode并计算其长度。在劫持程序控制流时，首先

采取以shellcode起始地址覆盖函数返回地址的方式，

通过函数返回地址、shellcode地址、shellcode长度构造

约束条件并求解，若求解成功则生成以shellcode起始

地址覆盖函数返回地址的漏洞利用样本。若求解失

败，则搜索内存中存在的“jmp esp”指令，使用该指令的
地址覆盖函数返回地址实现对程序控制流的劫持。通

过已获取的“imp esp”指令地址、崩溃时的内存布局、

shelleode长度，构造约束条件并求解，生成使用“jmp

esp”作为跳板的漏洞利用样本。

(2)代码复用

代码复用攻击是指通过存在漏洞的二进制程序地

址空间中已存在的代码片段构造恶意代码，主要包括：

ret21ihc、ROP、JOP等技术。c—Rex在实现过程中，主要

针对ret2libc与ROP两种方式。

ret21ibc技术不以Shellcode为Payload，而是将控

制流导向库函数人El，通过执行库函数以实现恶意功

能。由于库函数具有可执行权限，因此ret21ibc可以绕

过DEP的保护。在实现过程中程序依赖共享库libc．

SO．6，其中包含大量可利用函数，在不考虑ASLR的情

况下，共享库的加载基址不会改变，C—Rex首先获取

system0函数、“／bin／sh”字符串在共享库中的偏移，结合

基址计算出内存中的真实地址，劫持控制至systen，f)函

数，通过执行system(“／bin／sh”)获取本地shell。

ret21ibc以函数为单位进行代码复用，在实际应用

中缺乏灵活性，因此C—Rex实现了第二种复用方式

ROP(Return—Oriented Programming)。ROP技术通过串

接以ret指令为结尾的代码片段(gadgets)实现恶意功

能。C—Rex调用angrop查找所需gadgets并自动构建

ROP链，最终实现ROP攻击。

3实验与评估

为了验证C—Rex自动生成漏洞利用的效果，我们

设计了两类实验。首先，通过存在漏洞的CTF题目，以

验证C—Rex的有效性；其次，以AEG所使用的测试集

为基础，从中选取10款包含漏洞的开源应用，评估生

成效果。

(1)实验环境

本文中所使用的实验环境如下：处理器采用Intel

Core i7 2．5 GHz，内存为DDR3 1600MHz 16GB，操作系

统为Ubuntu 18．04 x86—64，编译器为GCC 7．3．0””，编译

时使用一02、一z execstack、一fno—stack—protector、一no—

pie、一z norelro选项，禁用FORTIFY、NX、Canary、PIE、

RELRO。

(2)有效性验证

使用Insomni Hack CTF 2016'旧l中的题目作为测试

样例。存在漏洞的源码如图4所示，代码中为字符数

组component—name分配的空间为128字节，为结构体

component中的成员name分配的空间为32字节。溢

出点位于第十行，将cmp—name中的数据复制至

cmp一>name时，未对缓冲区边界进行检查，导致缓冲

区溢出进而对程序控制流进行劫持。

1 char comt聊nt—name[128】·te)； ／／‘-十区大小』，128宇一

2．typedef St～Ct canponent{char Nalle【32】； ．．}comp_t；／／_，、ij区大小q 32宇j1

3 colllp t’lnitlallze component(char‘crop_nine)(

4． inti·0：

5． cOmp_t+Crop；

6 crop-malloc(stzeof(StrUCt compoflent))；

7

B prIntf(”Copytng c舯pollent Name．．．、n“)；

9 while(’crop—na脯)

10． crop一)riMe[i++】·‘c呻_n舯e++； f⋯‘‘‘

11． cmp一’n埘e【i】-。＼0’j

12． return c叩；

13．’

图4漏洞源码

使用GCC对源码进行编译，生成二进制程序

Demo—Vul，构造异常输人36个“A”。通过C—Rex加载

Demo—Vul及异常输人，最终成功生成漏洞利用样本，

劫持Demo—Vul控制流并获得本地shell，验证了c—

Rex的有效性。

(3)对比测试

以AEG的测试集为基础，从中选取10款开源应

用，通过C—Rex以及Rex自动生成漏洞利用样本，表4

总结了实验结果。其中，“Program”为开源应用名称、

“Version”为所对应版本、“Input Src”为输人数据的类

型、“Vul Type”为漏洞类型、“C—Rex”为C—Rex生成结

果、“Rex”为Rex生成结果、“Advisory ID”为漏洞所对

应CVE／OSVDB编号。

表4实验结果
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对比C—Rex与Rex的实验结果可以看出，由

Shellphish“9J开发的漏洞自动利用系统Rex，其设计初衷
在于参加CGC竞赛，因此对真实应用程序的支持并不

完善，对于选取的10款开源应用均无法生成漏洞利用

样本。本文所提出的漏洞利用自动生成系统C—Rex在

实验当中，针对10款开源应用，均能够成功生成漏洞

利用样本，有效验证了C—Rex的实用性。

4 相关工作

2008年D．Brumley等人在IEEE S&P会议上，首

次提出了基于补丁比对的漏洞利用自动生成方法

APEG。由于该方法操作性强，因此在实际测试过程中

取得了良好的效果，并得到了安全研究者的普遍认

可。其不足主要表现在：首先，对补丁程序的依赖；其

次，随着软件复杂度的提升，简单的指令比对难以快速

定位漏洞位置，与漏洞无关的补丁也对分析漏洞机理

造成了一定的影响；再次，APEG所生成的利用程序以

DoS为主，对漏洞的利用程度有限。

2011年CMU的T．Avgerinos等人在NDSS会议上

首次提出了基于源码的漏洞利用自动生成方法AEG。

该方案能够针对栈溢出、格式化字符串漏洞生成具备

控制流劫持能力的利用样本，是首个完整实现从漏洞

挖掘到漏洞利用生成全流程的自动化解决方案。该方

法的局限性主要体现在：首先，依赖源代码；其次，所针

对的漏洞类型限于栈溢出与格式化字符串，无法处理

整型溢出、堆溢出等类型的漏洞；最后，生成的利用程

序对系统环境依赖严重。

2012年Shih—Kun Huang等人提出了基于异常输

入的漏洞利用自动生成系统CRAX。相较于AEG采

用动态分析技术获取崩溃点的动态信息，CRAX采用

回溯分析获取漏洞点的动态信息，提高了所生成的漏

洞利用程序的成功率。该方法的局限性主要体现在，

对导致程序崩溃的异常输人的强依赖，能否成功生成

利用程序与异常输入数据密切相关。

2018年Wei Wu等人在USENIX安全会议上首次

提出了基于内核UAF漏洞的漏洞利用自动生成系统

FUZE。该方案综合运用模糊测试、符号执行、动态追

踪等技术，针对内核UAF漏洞自动生成利用程序。通

过对15个内核UAF漏洞进行测试，FUZE成功生成利

用程序并一定程度上绕过保护机制，证明了该方法的

有效性。

2018年Yan Wang等人在CCS安全会议上提出了

针对堆漏洞的解决方案Revery。该方案在实现过程

中，首先，分析漏洞位置和相关内存布局，建立异常对

象内存布局图、内存布局贡献者图；其次，以异常对象

的内存布局为导向，采用定向Fuzzing探索替代路径，

并结合污点分析技术，在替代路径中探索可利用状态；

最后，确定拼接点、拼接路径，组合生成漏洞利用路

径。求解约束集合并生成漏洞利用样本。在测试过程

中，Revery以19个CTF赛题为样本，对其中9个程序

自动生成漏洞利用，5个可以自动化转化为可利用状

态，证明了该方法的有效性。

5 结语

本文提出基于Crash的漏洞利用自动生成方法C—

Rex，该方法包含Crash路径搜索、可利用性判定、利用

生成三个环节。在实验中，能够对CTF题目及10款开

源应用成功生成劫持控制流的漏洞利用样本，证明了

C—Rex的有效性。C—Rex采用angr作为符号执行引

擎，但目前angr缺少必要的系统调用支持，使得C—Rex

对大型应用的支持并不完善，同时C—Rex所能解决的

漏洞限于经典的栈溢出，并不适用于更复杂的漏洞类

型，以上问题的解决有待于更进一步的研究。
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Abstract：

Vulnerability analysis，automated attack and defense are increasingly urgent for the autonmtic generation
of exploits．Based on the analysis

of existing solutions，combined with dynamic analysis，dynamic symbolic execution and other technologies，a Crash—based automatic exploi—

tation method for C-Rex is proposed．This method can automatically generate exploits that hijack control flow for buffer overflow vulnerabil-

ities．Mainly completes the following tasks：①designing a path search algorithm to reproduce the crash path and mining new erash points；

②analyzing the crash status and triaging the crash；③Use code injection or code reuse techniques to generate exploits that hijack control

flow as needed．By testing CTF topics and 10 open source applications，C—Rex was able to successfully generate exploits，proving the effec—

tiveness of the method．
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