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摘　要：近年来，软件漏洞已成为系统安全与攻防对抗的核心要素，随着软件数量的增加和规模的复杂化，漏
洞数量逐年增加，而依赖于人工的漏洞分析与利用生成已难以满足现实需求，漏洞的自动分析和利用生成是亟

待解决的难点问题．现有研究已经取得了相关的成果，文章从控制流劫持漏洞自动利用、面向堆漏洞的自动分
析与利用、安全机制自动化对抗方法和综合性的漏洞自动利用框架等四个方面介绍当前软件漏洞自动利用研

究进展，进而分析未来软件漏洞自动利用发展趋势．
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　　软件漏洞是存在于系统或者应用软件中，可
导致攻击者在未授权情况下访问或破坏系统的安

全缺陷．软件漏洞形成的原因具有多样性，包括开
发人员疏忽及水平受限、编译器安全缺陷、程序功

能逻辑复杂、程序测试不充分等因素．鉴于软件的
高复杂度，包括代码规模、功能组成、多线程并发、

数据资源共享等复杂机制，即使经过代码审查与

测试也难以消除软件中的安全漏洞，以致严重威

胁到系统的信息系统的安全．
软件漏洞是网络安全的主要威胁，随着软件

数量的和规模的扩张，漏洞数量逐年增加，而依赖

于人工的漏洞分析与利用生成已难以满足现实需

求．同时，漏洞利用是系统入侵渗透的主要手段，
如何提高软件漏洞的自动化利用能力是攻防双方

共同关注的焦点．随着基础安全分析技术的发展
和漏洞分析需求的增加，人类逐步推动漏洞自动

攻防的研究．在漏洞自动分析与利用所需技术基
本满足要求的情况下，２０１４－２０１６年美国 ＤＡＲＰＡ
组织的 ＣＧＣ（ＣｙｂｅｒＧｒａｎｄＣｈａｌｌｅｎｇｅ）比赛在漏洞
自动攻防方向进行了初步的尝试，并受到业界的

广泛关注［１］．ＣＧＣ是实现漏洞挖掘、分析、利用、修
复等完全自动化的一次尝试，参赛团队通过建立

“自动攻击防御系统”，在无人干预的条件下，自动

寻找程序漏洞、生成利用攻击敌方，以及部署补丁

抵御对手的攻击．ＣＧＣ是软件漏洞挖掘与自动化
利用的里程碑，国内从２０１７年开始组织类似的自
动攻防比赛ＲＨＧ（ＲｏｂｏｔＨａｃｋｉｎｇＧａｍｅ），验证了无
人干预条件下的自动化网络攻防的可行性，构建

出一套具备自主攻击及自我防御的软件，推动了

软件漏洞自动利用的发展．
本文根据漏洞自动利用各环节面临的不同问

题，利用方法及技术的差异进行分类总结，从控制

流劫持漏洞自动利用、面向堆漏洞的自动分析与

利用、安全机制的自动化对抗方法和综合性的漏

洞自动利用框架等四个方面，介绍当前软件漏洞

自动利用研究的进展，从而分析未来软件漏洞自

动利用发展趋势．

１　控制流劫持漏洞自动利用方法

漏洞利用的主要目的是在程序中执行满足攻

击者意图的代码，如下载恶意代码、执行 ｓｈｅｌｌ、添
加账户等功能，也就是通常所说的任意代码执行

漏洞．而控制流劫持漏洞就是一种典型的任意代
码执行漏洞，这种漏洞大多属于高危漏洞，针对这

种漏洞自动化地生成利用代码已有多年的研究．
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控制流劫持漏洞自动利用构造的基本思路是

在程序动态运行过程中基于数据流分析方法，检

测程序是否运行到一个执行指令可被输入控制的

状态，这些状态包括：指令代码受到输入控制、指

令指针寄存器直接或间接受到输入代码控制；执

行了可直接或者间接引起任意代码执行的相关函

数，如ｓｙｓｔｅｍ等命令执行函数参数可任意控制．当
程序执行到执行指令可被输入控制的状态时，基

于当前的输入数据为模板，关联输入与执行路径

直接的约束关系，同时建立劫持点、攻击载荷

（ｓｈｅｌｌｃｏｄｅ）与输入数据的依赖关系，最后基于符号
执行等约束求解方法自动生成漏洞利用攻击代

码．相关工作包括 ＡＰＥＧ［２］、ＡＥＧ［３－４］、Ｍａｙｈｅｍ［５］、
ＣＲＡＸ［６］、ＰｏｌｙＡＥＧ［７］，本文根据其各自特点分别展
开分析．
１．１　补丁信息辅助的漏洞自动利用构造

基于补丁信息的漏洞自动利用构造核心思想

是针对补丁位置的过滤约束条件，基于污点分析

和符号执行的基本方法构造违反补丁约束条件的

输入，最后基于污点分析判断违规输入是否造成

控制流劫持，进一步构造满足漏洞利用条件．
ＡＰＥＧ是在２００８年，Ｂｒｕｍｌｅｙ等［２］提出的基于二进

制补丁对比的程序漏洞自动利用方法．此方法借
助了补丁信息对比的辅助，也是漏洞自动利用的

首次尝试，其关注重点其实是基于补丁对比实现

漏洞挖掘，由于早期的字符串拷贝溢出漏洞泛滥

等因素，该方法对微软的多个补丁程序进行测试

并验证了方法的有效性．但实际效果表面，其在漏
洞利用代码生成方面并未深入，所构造的利用大

多只是崩溃，未能通过控制流劫持达到任意代码

执行的效果．
１．２　源码辅助的漏洞自动利用构造

源码辅助的漏洞自动利用构造基本思想是基

于源码编译过程中的中间信息，数据变量及代码

逻辑依赖关系，提取程序中的脆弱点和触发脆弱

点的约束条件，构造潜在威胁的输入，再结合二进

制程序动态运行的信息，自动根据相关约束条件

构造漏洞利用代码并进行验证．ＡＥＧ是 ２０１１年
Ａｖｇｅｒｉｎｏｓ等［３－４］在ＮＤＳＳ会议上提出的漏洞自动
挖掘与利用方法．此方法借助了源代码的辅助，提
取编译过程中的 ＬＬＶＭ字节码文件，通过字节码
文件的分析提取漏洞触发路径约束，以及漏洞相

应的内存变量属性，通过约束求解获得触发漏洞

的ＰＯＣ输入；然后将 ＰＯＣ输入载入程序动态执
行，通过程序动态指令插桩技术，基于数据流分析

内存布局关系，建立攻击代码布局约束条件，使用

优化的混合符号执行求解路径约束与攻击代码布

局约束条件，实现了漏洞利用自动生成．ＡＥＧ依赖
于程序源代码进行程序错误静态搜索和路径约束

条件的生成，同时，其只支持栈溢出和格式化字符

串漏洞的利用自动生成．
１．３　针对二进制代码的漏洞自动利用构造

针对二进制代码的漏洞自动利用构造其核心

思想是结合二进制代码静动态分析、污点传播和

符号执行方法，构造触发程序执行脆弱点的 ＰＯＣ，
再基于插桩分析监测ＰＯＣ对目标程序破坏程度的
影响，通过内存污点数据布局分析、二进制代码执

行路径约束条件的求解自动构造漏洞利用代码．
Ｍａｙｈｅｍ是２０１２年Ｃｈａ等［５］在Ｓ＆Ｐ会议上提

出的针对二进制程序的漏洞利用自动生成方法．
该方法综合利用了离线式符号执行内存消耗低的

特点和在线式符号执行速度快的优势，构建出基

于索引的内存模型，用于优化处理符号化内存的

加载问题，以提高符号执行的效率．在程序运行状
态检测方面，Ｍａｙｔｈｅｍ通过插桩分析和污点传播检
测ｃａｌｌ／ｊｍｐ／ｒｅｔ等敏感指令是否受到输入控制，当
检测出程序运行到控制流劫持状态后，将相应的

输入信息提交给符号执行子系统进行分析和利用

代码自动构造．ＣＲＡＸ是２０１２年 Ｈｕａｎｇ等［６］提出

的基于 Ｓ２Ｅ符号执行平台，对触发程序崩溃的
ＰＯＣ进行动态分析，优化过滤了无关函数，提升了
约束求解效率，支持格式化字符串、堆栈溢出、变

量未初始化等多种类型漏洞，但因采用了重量级

的符号执行引擎 Ｓ２Ｅ，其效率及资源消耗难以满
足实际的应用需求．

随着攻防双方对抗过程的发展，可利用漏洞

资源是相对稀缺的，攻击者为对抗病毒特征码扫

描需要对漏洞攻击代码进行变形，而防御者为了

能够检测变形的攻击代码也需要主动构造变形的

攻击代码测试和提升检测引擎的能力，因此，漏洞

利用样本的多样性生成对于漏洞攻击与防御双方

能力的提升具有重要的促进作用．漏洞利用样本
多样性生成的基本思想是基于动态污点分析检测

所有的程序控制流劫持点，搜索潜在的攻击路径，

通过攻击代码分段布局、等效指令替换等手段构

建不同的控制流转移模式，实现漏洞利用样本的

３５
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多样性生成．Ｗａｎｇ等［７］在２０１３年的ＳｅｃｕｒｅＣｏｍｍ
会议上提出了一套针对控制流劫持类漏洞的利用

样本多样性自动生成方法 ＰｏｌｙＡＥＧ．ＰｏｌｙＡＥＧ在实
现上通过 ＱＥＭＵ进行二进制指令代码插桩，通过
反汇编指令的分析实现污点传播，通过树结构记

录污点传播流图和压缩 ＭＡＰ记录内存和寄存器
存储单元污点状态．ＰｏｌｙＡＥＧ针对覆盖返回地址
和覆盖函数指针的控制流劫持漏洞实现了一套漏

洞利用样本多样化生成的自动化构造方案，测试

验证了８个现实漏洞程序，其中针对单个控制流
劫持漏洞最多生成了４７２４个利用样本变种．该方
案是一种较为有效的控制流劫持漏洞自动利用生

成方法，但对于尚未触发控制流劫持点的 ＰＯＣ样
本难以生成有效利用，对ＰＯＣ具有较强依赖性．

２　面向堆漏洞的自动分析与利用

堆漏洞是一种常见的漏洞类型，包括堆溢出、

释放后重用（ＵｓｅＡｆｔｅｒＦｒｅｅ简称ＵＡＦ）、ＯｆｆｂｙＯｎｅ
等．与栈溢出等控制流劫持漏洞相比，堆漏洞的利
用过程更为复杂，这主要是由于堆数据类型的多

样性导致，不像栈存在一个返回地址指针，堆数据

的多样性体现在堆数据是动态生成的，可以是一

个整型变量、一块缓冲区、一个地址指针，甚至是

一个函数指针等．而堆漏洞利用的基本思路是破
坏堆结构中的地址指针或者函数指针，来实现任

意地址写的能力或控制流劫持．堆结构的复杂多
样性和ｓａｆｅｕｎｌｉｎｋ等机制给堆漏洞自动利用带来
了挑战，模糊测试等方法挖掘出的堆漏洞 ＰＯＣ大
多只是一个崩溃，尚未达到任意地址写或者控制

流劫持的能力．近年来，安全社区和学术界共同致
力于推进漏洞自动分析与利用技术的研究，并且

取得了相关进展．
漏洞的可利用性分析是漏洞利用自动构造的

前提，堆漏洞与控制流劫持漏洞最大的差异就是

其可利用性无法保证．堆漏洞的可利用性判定主
要思路是分析堆漏洞所能破坏的数据内容，进一

步分析破坏的数据内容是否可操控，以及这部分

内容将对程序后续执行造成怎样的影响．基于该
思路，Ｈｅ等［８］提出了基于堆溢出崩溃和溢出修复

的堆漏洞可利用性评估方法 ＨＣＳＩＦＴＥＲ，该方法
首次提出了通过修复被破坏的内存，使得程序能

够继续执行，并检测被破坏的内存数据后续使用

情况，进而分析判定内存破坏点是否潜在利用条

件，虽然该方法能够检测出触发崩溃样本本身是

否潜在可利用性，但还不具备内存重新布局和构

造的能力，即使检测出当前条件不可利用也不能

得出该漏洞不可利用的结论．
针对堆破坏相关内存重新布局和构造能力提

升，以触发更多执行路径及状态的需求，Ｗａｎｇ
等［９］在２０１８年提出了一种基于已知崩溃路径，结
合导向模糊测试的技术，获取漏洞程序更多可利

用状态的方法 Ｒｅｖｅｒｙ．该方法定义了两种可利用
的状态，包括任意内存写和任意地址执行．首先，
使用动态分析研究崩溃路径下漏洞的细节，从而

构建漏洞内存布局与其贡献指令的关系图；然后，

运用内存布局导向的模糊测试搜索可利用路径；

最后，基于控制流缝合技术将崩溃路径和可利用

路径缝合生成能够同时触发漏洞和达到可利用状

态的利用样本．Ｒｅｖｅｒｙ是基于 ＡＮＧＲ开源框架实
现的，针对１９个 ＣＴＦ样本进行了测试验证，其中
４７％可以直接生成利用代码，２６％可以触发到可利
用状态．

堆漏洞利用自动构造难点在于堆数据结构的

多样性，解决这一问题堆思路是将数据流分析与

模糊测试方法相结合．国外的 Ｒｅｐｅｌ等［１０］针对堆

漏洞自动分析与利用困难点在于需构造满足堆操

作函数的参数和特定的堆操作序列，构建了一个

可利用状态堆操作序列数据库，在堆操作函数模

糊测试过程中挑选出堆操作序列匹配成功的测试

用例，并设计了一个原型系统验证了该方法，但是

产生合适的测试用例效率低．针对效率问题，Ｈｅｅｌ
ａｎ等［１１］提出通过构造输入自动操控堆内存布局

实现堆漏洞利用的方法，该方法解决了上面方法

产生合适测试用例带来的时间开销，但是堆布局

成功的稳定性与脆弱点的堆大小和构造利用的数

据结构有关．Ｙｕｎ等［１２］针对堆开发技术的根源问

题，通过找出像 ｊｅｍａｌｌｏｃ、ｐｔｍａｌｌｏｃ、ｔｃｍａｌｌｏｃ这些堆
管理函数的共性，从而更好地辅助堆漏洞利用自

动构造．
ＵＡＦ漏洞是堆漏洞中的常见漏洞，广泛出现

在浏览器和操作系统内核中．宾州州立大学的 Ｗｕ
等［１３］在２０１８年的ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ会议上提出了
针对内核 ＵＡＦ漏洞的自动利用框架 ＦＵＺＥ，该框
架利用内核模糊测试技术提供更多的内核崩溃上

下文环境作为漏洞利用的依据，并利用符号执行

４５
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求解在不同的上下文环境中去尝试利用目标漏

洞，选取了１５个内核ＵｓｅＡｆｔｅｒＦｒｅｅ漏洞进行了验
证，其中１２个漏洞能实现利用，而公开的资料只
有５个是被黑客成功利用的，提升了内核 ＵＡＦ漏
洞利用的能力．

３　安全机制自动化对抗方法

软件安全机制缓解技术可以在一定程度上缓

解漏洞利用攻击，典型的安全机制包括 Ｓｔａｃｋ
Ｇｕａｒｄ［１４］、ＤＥＰ（ＤａｔａＥｘｅｃｕｔｉｏｎＰｒｅｖｅｎｔｉｏｎ）［１５］、
ＡＳＬＲ（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ）［１６］和
ＣＦＩ（ＣｏｎｔｒｏｌＦｌｏｗＩｎｔｅｇｒｉｔｙ）［１７］．安全机制的自动化
对抗研究，是软件漏洞自动利用过程中的一个重

要环节，国内外研究团队从 ＲＯＰ、ＤＯＰ和 ＢＯＰ等
方面给出了安全机制自动绕过的相关方案．

针对数据执行保护 ＤＥＰ的利用缓解方案，攻
击者通常采用 ＲＯＰ／ＪＯＰ等方式实现漏洞利用代
码，其基本思想是基于目标程序自身代码片段，收

集其中特定功能片段的Ｇａｄｇｅｔ，并通过 Ｇａｄｇｅｔ的
自动化编程拼接构建 ＲＯＰ，生成满足特定功能的
代码序列．针对ＡＳＬＲ通常需要未开启ＡＳＬＲ的相
关模块或者信息泄露漏洞．典型的代表工作是
２０１１年Ｓｃｈｗａｒｔｚ等［１８］在 ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ会议上
提出的一套面向高可靠性漏洞利用的 ＲＯＰ代码
自动生成方法 Ｑ．该方法首先搜索系统中未使用
地址随机化的程序或动态库模块，在这些模块中

找出具备特定功能的 Ｇａｄｇｅｔ集合，同时提供了一
种称为ＱｏｏＬ的编程语言，将满足特定语义功能的
目标代码编译成面向 Ｇａｄｇｅｔ的指令序列，最后通
过利用已获取的 Ｇａｄｇｅｔ集合及对应地址，生成
Ｇａｄｇｅｔ片段对应的最终 ＲＯＰ代码．该方法通过对
９个真实软件漏洞的实验，验证了数据执行保护和
地址随机化功能可被绕过的结论，但其依赖于系

统中存在未随机化模块的前提，在早期ＡＳＬＲ还未
大范围普及的情况下能发挥一定作用，但在当前

新版本系统及软件环境下效果欠佳．
国内的方皓等提出了基于符号执行与安全机

制绕过技术 Ｒｅｔｕｒｎｔｏｄｌｒｅｓｏｌｖｅ结合的自动利用
代码生成方案Ｒ２ｄｌＡＥＧ［１９－２０］，通过控制流劫持漏
洞利用基本方法与 Ｒｅｔｕｒｎｔｏｄｌｒｅｓｏｌｖｅ过程自动
化实现的结合，针对控制流劫持漏洞，实现了自动

生成能绕过ＡＳＬＲ与ＮＸ防护机制的利用代码，同

时不依赖于未随机化的动态库模块和信息泄露漏

洞，并通过ＣＴＦ样本和部分已知漏洞进行了验证．
ＣＦＩ是一种控制流完整性的漏洞利用缓解技

术，逐步在 Ｗｉｎｄｏｗｓ１０等新版本系统得到应用，用
于检测和拦截控制流劫持漏洞利用．为了对抗ＣＦＩ
的防护机制，面向数据流攻击的利用方法应运而

生，其思想在不直接影响和操控程序控制流的前

提下，通过分析程序对输入数据的处理，构造出一

个或多个利用输入数据改变程序数据流的利用路

径，进而完成权限提升、认证机制绕过和信息泄露

等功能．在数据执行保护、地址随机化以及控制流
完整性等安全机制防护下，面向数据流的利用方

法显得熠熠生辉．
面向数据流攻击的代表性工作是 Ｈｕ等［２１］在

２０１５年提出的ＦｌｏｗＳｔｉｔｃｈ，该方法利用已知内存错
误直接或间接地篡改程序原有数据流中的关键变

量，通过比对错误执行记录和正常执行记录，筛选

并确定内存错误影响范围中的敏感数据，来完成

信息泄露、权限提升等利用的构造．２０１６年 Ｈｕ
等［２２］继而提出ＤＯＰ，即基于数据流的攻击代码编
程模型，同时给出针对实际应用程序的基于数据

流的攻击代码块和指令调度分配代码块的搜索、

提取和编程方法，初步显示ＤＯＰ是图灵完备的，能
够实现任意代码的执行，并能绕过 ＤＥＰ、ＡＳＬＲ和
ＣＦＩ等系统防护措施．

针对ＣＦＩ的对抗，除了数据流攻击还要面向
块编程代码重用技术 ＢＯＰ，该方法是在２０１８年由
Ｉｓｐｏｇｌｏｕ等［２３］提出的只依赖于数据的面向块编程

的攻击方案 ＢＯＰＣ．ＢＯＰＣ是一种自动评估攻击者
能否在使用了ＣＦＩ防御的二进制程序上实现任意
代码执行的方案．其主要思路是引入一种面向块
编程的代码重用技术，它利用整个基本块作为程

序代码 Ｇａｄｇｅｔｓ，在不违反 ＣＦＩ等防护策略情况下
编织实现任意内存写原语，并通过修剪不可达路

径来减少搜索空间，使用启发式方法引导搜索可

行路径，构建任意内存写能力的ｐａｙｌｏａｄ集合．

４　综合性的漏洞自动利用框架

软件漏洞自动利用是一系列复杂过程的组

合，包括最基础的栈溢出利用［２４］，大多基于动态分

析展开，在程序动态执行过程中监测程序输入数

据，对其进行污点源标记，基于指令集的代码插桩
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技术提取所执行的每一条指令，再通过反汇编或

者中间语言解析指令的语义实现污点传播分析及

符号执行表达式构建，然后在敏感指令等位置检

测是否为可利用漏洞，当检测为可利用点之后，基

于约束求解和内存布局分析，自动生成漏洞利用

代码．整个漏洞自动利用过程所依赖的基础方法
主要包括指令代码插桩、指令分析、污点传播分析

和符号执行，ＡＮＧＲ就是利用这些技术形成的代
表性的综合性漏洞自动利用开源框架，可自行源

码安装，也可以使用其ｄｏｃｋｅｒ虚拟机［２５］．
ＡＮＧＲ是由加州大学圣塔芭芭拉分校的

Ｓｈｏｓｈｉｔａｉｓｈｖｉｌｉ等［２５］提出的面向二进制软件攻防的

基础分析框架平台．该框架主要是将已有基础性
软件分析方法进行模块化实现，形成一套功能完

整的分析框架，包括控制流图生成、动态分析执

行、符号执行、值域分析等内容．ＡＮＧＲ的指令插
桩基于 ＱＥＭＵ实现，类似的工具还有 ＰＩＮ［２６－２７］、
ＤｙｎａｍｏＲＩＯ［２８］等；ＡＮＧＲ的指令反汇编解析基于
Ｃａｐｓｔｏｎｅ［２９］反汇编引擎，同类工具还有 ｕｄｉｓ８６［３０］

等；ＡＮＧＲ的符号执行求解基于 Ｚ３［３１］实现，类似
的引擎还有Ｓ２Ｅ［３２］等．

ＡＮＧＲ是一个程序漏洞分析与利用的基础框
架，在此基础上可以实现针对二进制程序的漏洞

挖掘、分析与利用等具体功能，同时可以将各项功

能组合构建成自动化的漏洞分析利用系统．ＡＮＧＲ
的作者将该系统应用到了 ＣＧＣ比赛中，通过组合
不同的分析技术与方法构建面向二进制软件的漏

洞自动挖掘与利用系统．ＡＮＧＲ本身也提供了程
序漏洞利用生成的 ＡＥＧ插件，虽然针对其测试用
例能够成功生成利用样本，但针对静态链接等规

模稍微大一点的程序，会产生内存爆炸导致无法

成功生产利用代码．
ＡＮＧＲ被广泛应用到ＣＴＦ比赛中进行二进制

代码分析和漏洞利用代码生成，ＧｉｔＨｕｂ中有一个
ａｎｇｒ＿ｃｔｆ的项目集成了１８个左右的插件用于 ＣＴＦ
样本分析，功能包括程序及库文件分析，任意地址

读、写、跳转，ＡＰＩ劫持，寄存器、内存、栈的符号化
分析等功能．另外，学术界也有不少基于 ＡＮＧＲ平
台开展的漏洞自动挖掘与利用研究工作［９，３３－３４］，

其更侧重于验证方法的可行性，测试用例大多选择

简单的ＣＴＦ样本，距离真正的实用还有一定距离．

５　总结与展望

综上所述，目前漏洞自动利用研究较为成熟

的主要针对控制流劫持漏洞，随着漏洞利用缓解

机制的发展，安全机制的自动化对抗技术也逐步

发展，而堆漏洞是比较复杂的漏洞类型，其利用过

程需逐步构造突破任意地址写到任意地址执行，

仍有较大的突破空间．而目前尚未出现实用性的
漏洞自动利用系统，大部分工作都只是一个原型

系统，包括ＡＮＧＲ框架，其自动化程度也不高，需
要针对特定样本，结合人工分析进行调整才能真

正发挥效果．
针对特定目标的漏洞利用自动生成可能是未

来的一个趋势，包括针对 Ｌｉｎｕｘ内核提权［３５］、针对

浏览器［３６］、针对固件设备［３７］和针对 Ａｎｄｒｏｉｄ系统
组件［３８］等．由于特定目标具有其特定的属性，脆弱
环节和漏洞利用方式存在一些特点，基于这些特

征知识可内置特定的利用环节辅助漏洞利用的快

速生成．
现有的漏洞利用自动生成大多基于模糊测

试、污点分析、符号执行求解这些专家知识与漏洞

利用技巧融合实现，还不具备真正的 ＡＩ智能．目
前ＡＩ领域主要应用在分类、判断、策略择优等方
面，其具有一定的概率性．而漏洞利用需要具备相
应的知识基础，过程步骤复杂，相关步骤需要精确

计算，这些步骤并不适合使用 ＡＩ智能技术．未来
ＡＩ智能技术在漏洞自动利用的应用上，还需要与
专家系统知识相结合，在部分不依赖于精确计算

的环节上辅助提升漏洞利用自动生成的能力，如

多路径情况下利用ＡＩ技术进行路径选择与择优．
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ｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭ，２０１８：１９１４１９２７．

［１０］ＲｅｐｅｌＤ，ＫｉｎｄｅｒＪ，ＣａｖａｌｌａｒｏＬ，ｅｔａｌ．Ｍｏｄｕｌａｒｓｙｎｔｈｅｓｉｓｏｆｈｅａｐｅｘｐｌｏｉｔｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＷｏｒｋｓｈｏｐｏｎＰｒｏ
ｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓａｎｄＡｎａｌｙｓｉｓｆｏｒＳｅｃｕｒｉｔｙ．ＮｅｗＹｏｒｋ：ＡＣＭ，２０１７：２５３５．
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