
第４６卷　第２期
２０１９年２月

计 算 机 科 学
ＣＯＭＰＵＴＥＲ　ＳＣＩＥＮＣＥ

Ｖｏｌ．４６Ｎｏ．２
Ｆｅｂ．２０１９

到稿日期：２０１８－０１－２４　返修日期：２０１８－０３－０１　　本文受国家重点研发计划基金资助项目（２０１７ＹＦＢ０８０２９００）资助。

方　皓（１９９３－），男，硕士生，主要研究方向为网络空间安全，Ｅ－ｍａｉｌ：ｃｙｙｆｈ＠ｑｑ．ｃｏｍ；吴礼发（１９６８－），男，教授，博士生导师，主要研究方向为

网络安全，Ｅ－ｍａｉｌ：ｗｕｌｉｆａ＠ｖｉｐ．１６３．ｃｏｍ（通信作者）；吴志勇（１９８２－），男，博士，副教授，主要研究方向为软件安全。

基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用代码自动生成方法
方　皓　吴礼发　吴志勇

（陆军工程大学指挥控制工程学院　南京２１００００）

　
摘　要　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ是一种可突破复杂防护机制的通用漏洞利用技术，目前主要以手工方式实现，研究人员

需要深入分析并理解ＥＬＦ动态链接原理，泄露并解析任意库函数的地址，拼装攻击载荷，效率非常低。文中提出了一

种基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自动化实现方法，该方法为ＥＬＦ可执行文件提供符号执行环境，对程序崩溃

点的符号状态进行约束，通过约束求解器对约束进行求解，实现了 Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用代码自动生成系统

Ｒ２ｄｌＡＥＧ。实验结果表明，Ｒ２ｄｌＡＥＧ可快速构造利用代码，并能够在 ＮＸ和 ＡＳＬＲ防护机制同时开启的条件下劫持

程序的控制流。
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　　软件漏洞利用是指利用软件本身的安全缺陷，实现通过

软件的正常运行无法达到的目的，如执行代码、绕过认证和权

限提升等［１］。传统方法主要是以手工方式构造利用样本并注

入程序中实现对漏洞的利用。这一过程要求安全研究人员对

系统底层知识及漏洞本身（二进制指令或代码）有非常透彻的

理解和深入的分析。而如今软件功能越来越复杂，漏洞形式

也越来越多样化，传统的分析方法难以应对上述挑战。因此，

人们对高效的漏洞自动利用方法和技术有更加紧迫的需求。

现有 漏 洞 自 动 利 用 方 法 主 要 有 基 于 补 丁 比 较 的

ＡＰＥＧ［２］、基于控制流的 ＡＥＧ［３］、Ｍａｙｈｅｍ［４］、Ｒｅｘ［５］、基于面

向返回编程（Ｒｅｔｕｒｎ　Ｏｒｉｅｎｔｅｄ　Ｐｒｏｇｒａｍｍｉｎｇ，ＲＯＰ）［６］的 Ｑ［７］

以及面向数据流的ＰｏｌｙＡＥＧ［８］方法等。但这些方法大多未

考虑数据执行保护和地址随机化等因素带来的影响，其中，

ＡＰＥＧ，ＡＥＧ和 Ｍａｙｈｅｍ 考虑了简单条件下的漏洞利用模

型，难以对抗复杂条件下的防护机制。Ｒｅｘ和 Ｑ虽然使用

ＲＯＰ技术来绕过数据执行保护机制（Ｎｏ－ｅＸｅｃｕｔｅ，ＮＸ）［９］与地

址空间布局随机化（Ａｄｄｒｅｓｓ　Ｓｐａｃｅ　Ｌａｙｏｕｔ　Ｒａｎｄｏｍｉｚａｔｉｏｎ，

ＡＳＬＲ）［９］，但受程序中现有函数的限制，只能在少部分程序

上获得成功，相当受限。Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ［６］是Ｆｅｄｅｒｉｃｏ等

于２０１５年提出的一种可绕过ＮＸ与ＡＳＬＲ的漏洞利用技术，

它利用ＥＬＦ可执行文件的动态链接过程突破复杂防护机制。

Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的实现不需要泄露内存信息，且不受程

序中现有的函数的限制。目前主要以手工方式编写Ｒｅｔｕｒｎ－
ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用代码，效率低，同时对编写者的要求较高。

本文深入分析了Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的原理，对Ｒｅｔｕｒｎ－
ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ进行建模，提出了一种基于符号执行的 Ｒｅｔｕｒｎ－
ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自动化实现方法，主要贡献如下。

１）深入分析了 Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的原理，提取了漏洞

利用要素、Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用要素以及防护机制缓解

绕过的相关要素，建立了 Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用模型。这

种利用模型也可以轻易扩展到其他的手工利用技巧上。

２）根据Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用模型，提出了一种基于

符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自动化实现方法，利用本文

设计的崩溃状态获取算法对程序的执行路径进行引导，可快

速获取程序崩溃点的符号状态并提取运行时信息。

３）基于ａｎｇｒ与 Ｑｅｍｕ设计并实现了漏洞利用自动生成

系统Ｒ２ｄｌＡＥＧ。该系统使用ＣＴＦ试题及ＣＶＥ漏洞程序进

行测试，能够快速构建利用样本，且该利用样本能在开启 ＮＸ



和ＡＳＬＲ防护机制的运行环境中被执行。

１　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ概述

Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ通过ＥＬＦ可执行文件动态链接机制

实现对任意库函数的调用。它的基本思路是：利用动态链接

器［１０］和ＥＬＦ格式的弱点，首先在程序中插入一个伪造的结

构链表，然后引导动态链接器解析并执行任意库函数。动态

链接可以有效提高应用程序的启动速度，Ｕｎｉｘ类平台普遍应

用了这种技术。

图１展示了ＥＬＦ可执行文件的动态链接过程。其中，

＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数用于解析库函数名并返回库函数

地址，．ｄｙｎｓｔｒ节、．ｄｙｎｓｙｍ节和．ｒｅｌ．ｐｌｔ节是这一过程涉及的

相关数据结构［１１］。

图１　与库函数解析相关的数据结构［６］

Ｆｉｇ．１　Ｄａｔａ　ｓｔｒｕｃｔｕｒｅ　ｒｅｌａｔｅｄ　ｔｏ　ｌｉｂｒａｒｙ　ｆｕｎｃｔｉｏｎ　ａｎａｌｙｓｉｓ

如图１所示，＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数首先从．ｒｅｌ．ｐｌｔ
节得到Ｅｌｆ＿Ｒｅｌ结构体，并根据其［ｒ＿ｉｎｆｏ］字段的值获取Ｅｌｆ＿

ｓｙｍ结构体在．ｄｙｎｓｙｍ节上的位置；接着，根据Ｅｌｆ＿ｓｙｍ结构

体中［ｓｔ＿ｎａｍｅ］字段的值获取相应的库函数名（如“ｒｅａｄ＼０”）

在．ｄｙｎｓｔｒ节上的位置，最后根据得到的函数名计算并返回库

函数在内存中的实际入口地址。之后，程序跳转到该地址开

始执行，从而实现对库函数的调用。

根据ＥＬＦ文件的动态链接过程，如果向程序插入一个伪

造的结构链表，并引导＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数从这个结构

链表解库函数名，就可以实现对任意库函数的调用。

Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的实现方式如图２所示，图中左侧

表示ＥＬＦ可执行文件的动态链接过程，右侧表示伪造的结构

链表及动态链接过程。

图２　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用流程图［６］

Ｆｉｇ．２　Ｐｒｉｎｃｉｐｌｅ　ｏｆ　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ’ｓ　ａｔｔａｃｋ［６］

Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的实现分两个阶段。在第一个阶

段，攻击者利用一个存在的漏洞在程序的可写区域构造一个

结构链表［１０］，其Ｅｌｆ＿Ｒｅｌ结构的ｒ＿ｉｎｆｏ域指向Ｅｌｆ＿Ｓｙｍ结构，

Ｅｌｆ＿Ｓｙｍ结构的ｓｔ＿ｎａｍｅ域指向的位置存放将要被解析的库

函数名（如“ｓｙｓｔｅｍ＼０”）。在第二阶段，攻击者首先计算一个

能够将＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数导向至伪造的结构链表的

ｒｅｌｏｃ＿ｉｎｄｅｘ参数的值，并构造一个 ＲＯＰ链；然后将ｒｅｌｏｃ＿

ｉｎｄｅｘ及 ＲＯＰ链的ｇａｄｇｅｔｓ地址注入程序的内存，并调用

ＰＬＴ０［１０］代码；最后ＰＬＴ０［９］代码会调用＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）

函数，对ｓｙｓｔｅｍ函数的函数名进行解析。

２　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自动化实现原理

文中提出了一种基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自

动化实现方法。该方法的主要思路为：首先给程序提供一个

崩溃输入（即能造成程序崩溃的输入），监控并记录程序的执

行路径；接着使用符号执行方法使程序按照上一步的执行路

径模拟执行到崩溃点，获取崩溃点的符号状态，提取路径约

束、可控ＥＩＰ及可控内存等运行时信息；然后根据Ｒｅｔｕｒｎ－ｔｏ－
ｄｌ－ｒｅｓｏｌｖｅ的实现方式，对崩溃点的符号状态进行约束，综合

路径约束、可控内存区域约束、针对ＡＳＬＲ和ＮＸ缓解绕过的

约束条件和利用代码布局约束条件，使用约束求解器进行求

解，并生成利用代码。

该方法具体分为３个步骤：崩溃状态的获取、可利用性判

定、利用样本的构建，如图３所示。

图３　基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ自动化实现流程图

Ｆｉｇ．３　Ａｕｔｏｍａｔｉｃ　ｉｍｐｌｅｍｅｎｔａｔｉｏｎ　ｆｌｏｗ　ｏｆ　Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ　ａｔｔａｃｋ　ｂａｓｅｄ　ｏｎ　ｓｙｍｂｏｌｉｃ　ｅｘｅｃｔｉｏｎ

　　１）崩溃状态的获取：根据本文设计的崩溃状态获取算法，

使程序沿崩溃输入产生的执行路径模拟执行到崩溃点，获取

崩溃点的符号状态，提取运行时信息，包括路径约束、可控

ＥＩＰ和可控内存等。

２）可利用性判定：对程序当前崩溃点的可利用性进行判

定，主要涉及程序的控制流是否能被劫持、可控内存区域是否

足以插入伪造的结构链表等。

３）利用代码的构建：如果程序当前的崩溃点满足可利用

性条件，则对崩溃点的符号状态进行约束，包括对符号化ＥＩＰ

和符号化内存进行约束，综合路径约束及程序符号状态的约

束条件，使用约束求解器进行求解，构建利用代码。

２．１　获取崩溃状态

如果给程序一个崩溃输入，那么程序就会产生一条包含
崩溃点的执行路径。本文自动化构建利用代码的基础是崩溃

点的运行时信息，符号执行不能直接按照特定的执行路径分

析程序，若直接进行动态分析，则需要实现搜索程序崩溃点的

模块。而应用程序往往存在多条执行路径，因此有可能需要

探索大量的执行路径，这使得时间开销增大，并且可能会因为
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程序复杂出现路径爆炸的问题，分析效率较低。为此，本文设

计了一种崩溃状态获取算法，使符号执行方法直接按照特定

的执行路径分析程序，获取崩溃点的符号状态。只要记录了

导致程序崩溃的执行路径，该方法便可单独分析这一条路径

而无需探索程序的其他执行路径，从而快速获取相关的运行

时信息。

本文基于 Ｑｅｍｕ［１２］和ａｎｇｒ［４］来实现获取程序的崩溃状

态。程序的执行路径由 Ｑｅｍｕ记录，ａｎｇｒ将指令转化为中间

语言ＶＥＸ，符号执行引擎根据 ＶＥＸ语句的语义模拟执行程

序，修改程序状态并记录路径约束及可控的内存操作区域。

崩溃状态获取算法描述了这一过程。其中，Ｔｒａｃｅｒ表示具体

执行引擎，Ｓ－Ｅｘｅｃ表示符号执行引擎，ｔｒａｃｅ是存储执行路径

相关地址的集合。

算法１　崩溃状态获取算法
输入：二进制程序ｂｉｎａｒｙ，程序的缓冲区溢出数据ｃｒａｓｈ

输出：溢出状态ｃｒａｓｈ＿ｓｔａｔｅ

１．ＣｒｅａｔｅＥｎｖ（）

２．ｔｒａｃｅ＝Ｔｒａｃｅｒ（ｂｉｎａｒｙ）／＊具体执行，获取执行记录＊／

３．ｉｎｉｔｉａｌｉｚｅ（ｉｎｓｎ）

４．ｗｈｉｌｅ　ｉｎｓｎ＜ｌｅｎ（ｔｒａｃｅ）ｄｏ

５．　ｉｎｓｎ←ｕｐｄａｔｅ（ｔｒａｃｅｔ）

６．　ｉｆ（ｉｓＥｘｉｔ（ｔｒａｃｅ（ｉｎｓｎ）．ｏｐ）‖ｉｓＪｍｐ（ｔｒａｃｅ（ｉｎｓｎ）．ｏｐ）‖

７．　　ｉｓ＿Ｒｅｔ（ｔｒａｃｅ（ｉｎｓｎ）．ｏｐ）ｔｈｅｎ／＊判断指令是否是跳转指令、

返回指令或是否使程序结束＊／

８．　　ｉｎｓｎ←ｕｐｄａｔｅ（ｉｎｓｎ）

９．　ｅｌｓｅ

１０．　　ｉｎｓｎ←ｕｐｄａｔｅ（ｔｒａｃｅｔ）

１１．　　ｂｌｏｃｋ＿ｔｒａｃｅ．ａｄｄ（ｉｎｓｎ）

１２．　　ｉｎｓｎ←ｕｐｄａｔｅ（ｔｒａｃｅｔ）

１３．ｐｒｏｊ＝ａｎｇｒ．ｐｒｏｊ（ｂｉｎａｒｙ，ｃｒａｓｈ）

１４．ｓｅ＝Ｓ－Ｅｘｅｃ（ｐｒｏｊ）

１５．ｂｒｅａｋ＿ａｄｄｒ＝ｔｒａｃｅ．ｇｅｔＢｒｅａｋ（）

１６．　ｗｈｉｌｅ（ｉ＜ｌｅｎ（ｂｌｏｃｋ＿ｔｒａｃｅ）－１）ｄｏ

１７．　ａｄｄｒ←ｂｌｏｃｋ＿ｔｒａｃｅ．ｇｅｔＡｄｄｒ（）

１８．　ｉｆ　ａｄｄｒ！＝ｂｒｅａｋ＿ａｄｄｒ　ｔｈｅｎ

１９．　　ｓｅ．ｅｘｐｌｏｒｅ（ａｄｄｒ）　

２０．　　ｐａｔｈＣｏｎｓｔｒａｉｎｔ＝ｓｅ．ｐａｔｈＣｏｎｓｔｒａｉｎ．ｗｒｉｔｅ（）／＊收集当前程

序状态的路径约束＊／

２１．　　ｉｆ（！ｓｅ．ｍｏｖｅ（ｓｅ．ｅｎｄ［０］，ｓｅ．ａｃｔｉｖｅ［０］））ｔｈｅｎ　ｅｘｉｔ（）／＊路径

探索出错，退出＊／

２２．　　ｅｌｓｅ　ｓｅ．ｍｏｖｅ（ｓｅ．ｅｎｄ［０］，ｓｅ．ａｃｔｉｖｅ［０］）

２３．　ｅｌｓｅ　ｂｒｅａｋ

２４．ｃｒａｓｈ＿ｐｒｅｖ＿ｓｔａｔｅ＝ｓｅ．ａｃｔｉｖｅ［０］

２５．ｃｒａｓｈ＿ｓｔａｔｅ＝ｓｍ．ｓｔｅｐ（ｃｒａｓｈ＿ｐｒｅｖ＿ｓｔａｔｅ，ｓｔａｔｅ．ｉｎｓｎ＿ｌｅｎ－１）

２６．ｒｅｔｕｒｎ　ｃｒａｓｈ＿ｓｔａｔｅ／＊算法结束，返回崩溃状态＊／

代码的第２－１２行为程序的具体执行阶段，其中，第２行

通过具体执行程序记录执行路径；第４－１２行按基本块［１４］划

分记录下的执行路径，将识别出来的基本块首地址加入到基

本块列表中。

第１３－２５行为程序的符号执行阶段，符号执行引擎将要

执行的基本块逐个翻译成ＶＥＸ语句以进行模拟执行。第１４－

１６行为初始化阶段，其中，第１４行用于为程序构建一个符号

执行环境；第１６行从基本块列表中取出崩溃点所在的基本块

的首地址，记为ｂｒｅａｋ＿ａｄｄｒ。第１７－２４行执行这样一个循

环：每次从基本块列表中取出一条地址，记为ａｄｄｒ，第１９行判

断ａｄｄｒ与ｂｒｅａｋ＿ａｄｄｒ是否相等，如果不相等，程序还未执行

到崩溃点所在的基本块，第２０行代码调用符号执行引擎模拟

执行ａｄｄｒ对应的基本块，若ａｄｄｒ与ｂｒｅａｋ＿ａｄｄｒ相等，则程序

下一次将要执行的基本块是崩溃点所在的基本块，循环结束。

第２６行调用符号执行引擎模拟执行崩溃点所在的基本块，获

取崩溃点的符号状态。符号执行的整个过程监控程序输入在

内存中的传播，第２１行将其产生的路径约束记录到路径约束

列表中。

２．２　可利用性判定

获取程序的崩溃状态后，对其可利用性进行判定。符号

化ＥＩＰ和符号化内存是一种有效的判定方法。

２．２．１　符号化寄存器和内存

符号执行使用一组符号化变量作为程序的输入，并且这

组变量与程序输入的每个字节一一对应，输入在内存中的传

播会被实时监控。符号执行过程中被符号化变量覆盖的寄存

器和内存区域会分别被标记为相应的符号化寄存器和符号化

内存。

当寄存器和内存被符号化变量覆盖后，通过对存储在寄

存器和内存上的符号化变量限定约束条件即可控制寄存器和

内存，改变程序的控制流及向内存插入数据。考虑一种实际

情况，程序如图４所示。

１．＃ｉｎｃｌｕｄｅ〈ｓｔｄｉｏ．ｈ〉

２．＃ｉｎｃｌｕｄｅ〈ｓｔｒｉｎｇ〉

３．ｖｏｉｄ　ｖｕｌｎ（）

４．｛ｃｈａｒ　ｂｕｆ［４０］；

５．ｒｅａｄ（０，ｂｕｆ，１００）｝

６．ｉｎｔ　ｍａｉｎ（）

７．｛ｐｒｉｎｔｆ（“ｉｆ　ｙｏｕｒ　ｉｎｐｕｔ’ｓｉｚｅ＞４０，ｓｔａｃｋ＿ｓｍａｓｈｉｎｇ　ｏｃｃｕｒｓ！！”）；

８．ｖｕｌｎ（）；

９．ｒｅｔｕｒｎ　０；｝

图４　示例程序

Ｆｉｇ．４　Ｅｘａｍｐｌｅ　ｐｒｏｇｒａｍ

代码的第３－７行存在一个栈溢出漏洞，可能导致程序崩

溃。我们给程序赋予一个４８个字节的输入（包含４８个“Ａ”

字符），当程序执行完ｖｕｌｎ函数并返回 ｍａｉｎ函数时，若返回

地址是一个非法地址，则程序崩溃，第７行为崩溃点。图５（ａ）

为第６行代码被执行前栈的布局，第６行代码被执行后栈的

布局如图５（ｂ）所示。

（ａ） （ｂ）

图５　调用ｒｅａｄ函数前后栈的布局情况

Ｆｉｇ．５　Ｃｈａｎｇｅ　ｏｆ　ｓｔａｃｋ　ｍｅｍｏｒｙ　ａｆｔｅｒ　ａｃａｌｌｏｆｒｅａｄ

使用崩溃状态获取算法将程序执行到崩溃点，ＥＩＰ和部

９２１第２期 方　皓，等：基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用代码自动生成方法



分内存区域被符号化变量覆盖，如果限定符号化ＥＩＰ的每个

字节与程序中某个函数入口地址的每个字节一一对应且相

等，就可以劫持程序的控制流。同理，如果符号化内存也足够

插入伪造的结构链，就尝试构建利用代码。因此，检测崩溃状

态的ＥＩＰ是否被符号化以及符号化内存是否足够布置相关

的数据是一种简单、高效的判定方法。

２．２．２　漏洞可利用性

使用Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ技术对漏洞进行利用的条件

是：１）程序的控制流能够被劫持；２）可控的内存区域足够插入

伪造的结构链表。

将崩溃状态表示为ｃｒａｓｈ＿ｓｔａｔｅ，其ＥＩＰ寄存器记为ｃｒａｓｈ＿

ｓｔａｔｅ．ＥＩＰ，若ＥＩＰ是符号化的，则Ｓｙｍｂｏｌｉｃ（ｃｒａｓｈ＿ｓｔａｔｅ．ＥＩＰ）

为 Ｔｒｕｅ，否则为Ｆａｌｓｅ；崩溃状态的符号化内存集合Ｓｙｍｂｏ－
ｌｉｃＭｅｍ＝［ＳｙｍＭｅｍ０，ＳｙｍＭｅｍ１，…，ＳｙｍＭｅｍｎ］，每块符号化

内存的空间大小记为ｌｅｎ（ＳｙｍＭｅｍｉ）（０≤ｉ≤ｎ）；伪造的结构
链表记为Ｅｘｐｌｏｉｔ－Ｄａｔａ，其长度为ｌｅｎ（Ｅｘｐｌｏｉｔ－Ｄａｔａ）。程序的

崩溃状态满足Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ的可利用条件，当且仅当

满足：

Ｓｙｍｂｏｌｉｃ（ｃｒａｓｈ＿ｓｔａｔｅ．ＥＩＰ）∧（ＳｙｍＭｅｍｉ（０≤ｉ≤ｎ→
（ｌｅｎ（ＳｙｍＭｅｍｉ）≥ｌｅｎ（Ｅｘｐｌｏｉｔ－Ｄａｔａ）））＝Ｔｒｕｅ
当符号化ＥＩＰ和符号化内存满足定义时，根据定义可以

推断ＥＩＰ寄存器被符号化变量覆盖，且符号化内存也足够插

入伪造的结构链。ＥＩＰ寄存器存储的是ＣＰＵ下次要执行的

指令的地址，如果对符号化 ＥＩＰ限定劫持控制流的约束条

件，以及对符号化内存限定与存储伪造的结构链表相关的约

束条件，就可以实现Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ。

２．３　利用代码的构建

本文为符号化ＥＩＰ和符号化内存限定约束条件，利用约

束求解器对路径约束及约束条件求解得到利用代码，按顺序

将两段利用代码发送给程序以实现Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ。如

图６所示，利用约束１向可控内存区域插入伪造的结构链表，

利用约束２在利用约束１被实现的基础上使程序进入伪造的

动态链接过程执行。

图６　利用约束示意图

Ｆｉｇ．６　Ｅｘｐｌｏｉｔ　ｃｏｎｓｔｒａｉｎｔ

１）利用约束１：对于符号化ＥＩＰ，限定①：符号化ＥＩＰ的每

个字节与拷贝函数（如ｓｔｒｃｐｙ函数）地址的每个字节一一对应

且相等。仿造这个函数调用所需的参数表示为 Ａｒｇ＝［ａｒｇ０，

ａｒｇ１，…，ａｒｇｎ］，存放Ａｒｇ的符号化内存记为 Ｍｅｍ１。限定②：

Ａｒｇ的每个字节与 Ｍｅｍ１ 上的每个字节逐个对应且相等。伪

造的结构链表表示为Ｅｘｐｌｏｉｔ－Ｄａｔａ，存放Ｅｘｐｌｏｉｔ－Ｄａｔａ的符号

化内存记为 Ｍｅｍ２。限定 ③：Ｅｘｐｌｏｉｔ－Ｄａｔａ的每个字节与

Ｍｅｍ２ 上的每个字节逐个对应且相等。

２）利用约束２：与利用约束１类似，对于符号化ＥＩＰ，限定

①：符号化ＥＩＰ的每个字节与＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数入口

地址的每个字节逐个对应且相等。仿造＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ
（）函数调用所需的相关参数表示为 Ａｒｇ＝［ｌｉｎｋ＿ｍａｐ，ｒｅｌｏｃ＿

ｉｎｄｅｘ］，存放Ａｒｇ的符号化内存记为 Ｍｅｍ１。限定②：Ａｒｇ的

每个字节与 Ｍｅｍ１ 上的每个字节逐个对应且相等。

当利用约束１产生的利用代码发送给程序后，程序的可

控内存区域中已经被插入了伪造的结构链表，利用约束２基

于这个基础仿造＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数调用。通过搜索二

进制程序反编译的结果即可获取利用约束１要求的拷贝函数。

ＡＳＬＲ防护机制的实现是将堆栈及共享库加载的基址随

机化，即所有库函数地址都可能是随机的，而Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅ－
ｓｏｌｖｅ活用了动态链接功能，通过动态连接器解析并调用库函

数，ＡＳＬＲ对这类攻击无效。ＮＸ将数据所在内存页标记为不

可执行，即使代码被植入数据区域也无法被执行。为了绕过

ＮＸ，我们使用一段ＲＯＰ链来实现函数调用。具体来说，我们

重用程序代码段里的一些指令片段，通过将这些指令片段的

地址写在栈上并连续地执行返回指令使其被组合使用。

如算法２所示，利用代码生成算法描述了利用代码构建

的过程。

算法２　利用代码生成算法
输入：崩溃状态ｃｒａｓｈ＿ｓｔａｔｅ，二进制程序Ｂｉｎａｒｙ
输出：利用代码ｓｈｅｌｌｃｏｄｅ１，ｓｈｅｌｌｃｏｄｅ２

１．ｍｅｍＣｆｕｎｃ←ｓｅｌｆＦｉｎｄＭｅｍＣｐｙＦｕｎｃｉｔｏｎ（）

２．ｉｐ←ｃｒａｓｈ＿ｓｔａｔｅ．ＥＩＰ．ｖａｌｕｅ

３．ｃｒａｓｈ＿ｓｔａｔｅ．Ｃｏｎｓｔｒａｉｎｔ（ｉｐ＝ｍｅｍＣｆｕｎｃ．ａｄｄｒ）／＊对ＥＩＰ的值进行

约束＊／

４．ＳｙｍｂｏｌｉｃＭｅｍ←ｓｅｌｆＦｉｎｄＭｅｍＣｏｎｔｒｏｌｅｄ

５．ｆｏｒ　ａｄｄｒ　ｉｎ　ＳｙｍｂｏｌｉｃＭｅｍ　ｄｏ

６．　ｉｆ　ＳｙｍｂｏｌｉｃＭｅｍ［ａｄｄｒ］＞＝ｍｅｍＣｆｕｎｃ．ａｒｇ　ｔｈｅｎ

７．　　ＭｅｍＴｏＰｕｔｓ＝ｓｅｌｆＭｅｍＧｅｔ（ａｄｄｒ，ｌｅｎ（ｍｅｍＣｆｕｎｃ．ａｒｇ））

８．　　ｃｒａｓｈ＿ｓｔａｔｅ．Ｃｏｎｓｔｒａｉｎｔ（ｍｅｍＣｆｕｎｃ．ａｒｇ＝ＭｅｍＴｏＰｕｔｓ）／＊对

可控栈区进行约束＊／

９．　　ｂｒｅａｋ

１０．ｓｈｅｌｌｃｏｄｅ１－Ｅｘｐｌｏｉｔ－Ｄａｔａ（ｓｅｌｆＣｒｅａｔＥｘｐｌｏｉｔ（）／＊构建结构链＊／

１１．ｍｅｍｏｒｙ←ｌｏａｄＳｙｍＭｅｍ（ｌｅｎ（ｓｈｅｌｌｃｏｄｅ１－Ｅｘｐｌｏｉｔ－Ｄａｔａ））

１２．ｃｒａｓｈ＿ｓｔａｔｅ．Ｃｏｎｓｔｒａｉｎｔ（ｓｈｅｌｌｃｏｄｅ１－Ｅｘｐｌｏｉｔ－Ｄａｔａ＝ｍｅｍｏｒｙ）

／＊将假结构链插入符号化内存＊／

１３．ｃｒａｓｈ＿ｓｔａｔｅ．ｕｓｅＲＯＰ（）

１４．ｃｒａｓｈ＿ｓｔａｔｅ１←ｓｅｌｆＷｉｎｄＵｐＴｏＮｅｘｔＳｔａｔｅ（）

１５．＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ←ｓｅｌｆＦｉｎｄＭｅｍＣｐｙＦｕｎｃｉｔｏｎ（）

１６．ｉｐ←ｃｒａｓｈ＿ｓｔａｔｅ１．ＥＩＰ．ｖａｌｕｅ

１７．ｃｒａｓｈ＿ｓｔａｔｅ１．Ｃｏｎｓｔｒａｉｎｔ（ｉｐ＝＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ．ａｄｄｒ）／＊使程

序进入伪造的动态链接流程＊／

１８．ＳｙｍｂｏｌｉｃＭｅｍ←ｓｅｌｆＦｉｎｄＭｅｍＣｏｎｔｒｏｌｅｄ

１９．ｆｏｒ　ａｄｄｒ　ｉｎ　ＳｙｍｂｏｌｉｃＭｅｍ　ｄｏ

２０．　ｉｆ　ＳｙｍｂｏｌｉｃＭｅｍ［ａｄｄｒ］＞＝＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ．ａｒｇ　ｔｈｅｎ

２１．　　ＭｅｍＴｏＰｕｔｓ＝ｓｅｌｆＭｅｍＧｅｔ（ａｄｄｒ，ｌｅｎ（＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ．

ａｒｇ））

２２．　　ｃｒａｓｈ＿ｓｔａｔｅ．Ｃｏｎｓｔｒａｉｎｔ（＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ．ａｒｇ＝Ｍｅｍ－

ＴｏＰｕｔｓ）

２３．　　Ｂｒｅａｋ

２４．Ｈｏｏｋ（ｍｅｍＡｄｄｒ＝ｒ＿ｏｆｆｓｅｔ，ｆｕｎｃＮａｍｅ＝＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ）

２５．ｃｒａｓｈ＿ｓｔａｔｅ１．ｕｓｅＲＯＰ（）

０３１ 计 算 机 科 学 　２０１９年



２６．ｓｅｌｆ．ｓｙｍｂｏｌｉｃＥｘｅｃ（）

２７．ｉｆ　ｃｒａｓｈ＿ｓｔａｔｅ．．ＥＩＰ．ｖａｌｕｅ＝＝ｓｅｌｆ．ｇｅｔＭｍｅｏｒｙ（ａｄｄｒ＝ｒ＿ｏｆｆｓｅｔ）：

２８．　ｓｈｅｌｌｃｏｄｅ（ｓｅｌｆＣｏｎｓｔｒａｉｎｔＲｅｓｕｌｔ（）

２９．ｅｌｓｅ

３０．　ＲａｉｓｅＥｒｒｏｒ（“Ａｔｔａｃｋ　Ｆａｉｌｅｄ！”）

３１．　Ｅｘｉｔ（）

３２．ｒｅｔｕｒｎ　ｓｈｅｌｌｃｏｄｅ．

代码的第３－１２行为利用约束１构建的过程，其中，第

３，８，１２行分别实现利用约束１的限定①、限定②及限定③。

第１０行产生一个伪造的结构链表，伪造的结构链表中的数据

根据＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数的实现即可被自动化填充。

第１３行产生一个ＲＯＰ链。第１４行调用符号执行引擎，将伪

造的结构链表、＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数参数及ＲＯＰ链的

ｇａｄｇｅｔｓ地址插入可控的内存区域，得到ｃｒａｓｈ＿ｓｔａｔｅ１。同理，

第１７－２３行为利用约束２的构建过程。根据＿ｄｌ＿ｒｕｎｔｉｍｅ＿

ｒｅｓｏｌｖｅ（）函数实现，若＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数成功解析了

库函数，则它会将库函数的地址写入ｒ＿ｏｆｆｓｅｔ域指向的内存，

并调用相应的库函数。第２４行对ｒ＿ｏｆｆｓｅｔ指向的内存及＿ｄｌ＿

ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数进行 Ｈｏｏｋ操作。第２７行检查ＥＩＰ寄

存器的值与ｒ＿ｏｆｆｓｅｔ值索引的地址是否相等，若相等则说明

＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ（）函数从伪造的结构链表中解析了库函

数名，攻击成功，第２８行调用约束求解器，生成两段利用代

码，并将其加入到利用代码列表中，算法结束；否则攻击失败，

算法退出。

３　原型系统实现与实验

３．１　系统实现

基于上述研究，本文设计并实现了 Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ
利用代码自动生成系统Ｒ２ｄｌＡＥＧ，其框架如图７所示。

图７　原型系统Ｒ２ｄｌＡＥＧ的框架图

Ｆｉｇ．７　Ｆｒａｍｅｗｏｒｋ　ｏｆ　Ｒ２ｄｌＡＥＧ

其中，具体执行引擎基于Ｑｅｍｕ实现，符号执行引擎基于

ａｎｇｒ实现，约束求解子模块基于Ｚ３［１５］实现。系统运行过程

中，具体执行引擎负责监控程序的运行过程并记录执行路径，

符号执行引擎通过上文提到的路径引导算法获取程序的崩溃

状态，任务处理引擎监控具体执行引擎和符号执行引擎的运

行状态。当符号执行引擎获取到崩溃状态后，可利用性判断

模块对崩溃点的可利用性进行判断。若判定结果为真，则利

用代码生成模块收集路径约束以及构建利用约束，约束求解

子模块对约束求解，生成利用代码。

３．２　实验

１）实验环境

本实验采用处理器为Ｉｎｔｅｌ　Ｃｏｒｅ　Ｉ７－６７７０　３．４ＧＨｚ，运行

内存为８ＧＢ，系统为ｕｂｕｎｔｕ１６．０４　６４位的主机。为了验证本

文方法的有效性，将其与其他方法进行对比，主要选取了Ｒｅｘ
和Ｑ的测试集中的程序进行实验，测试程序的源码均使用

ｇｃｃ　５．４．０进行编译，构建利用代码所用的时间采用ｕｂｕｎ－

ｔｕ１６．０４的ｔｉｍｅ命令进行记录，并精确到小数点后一位。

２）实验结果

表１所列的前５个程序为Ｒｅｘ方法测试过的程序，中间

４个程序为 Ｑ方法测试过的程序，最后３个程序为本次实验

单独选取的测试程序。表中第３列表示程序中是否存在ｓｙｓ－

ｔｅｍ函数，“－”表示当前方法未对该程序测试。为了对比本

文方法与Ｑ、Ｒｅｘ对抗ＡＳＬＲ和ＮＸ防护机制的能力，本次实

验在仅开启ＡＳＬＲ和ＮＸ防护机制的条件下测试利用代码的

有效性。若程序成功执行ｓｙｓｔｅｍ函数，则判定利用样本有

效，否则判为无效。

表１　利用代码的有效性测试结果

Ｔａｂｌｅ　１　Ｅｅｆｆｅｃｔｉｖｅｎｅｓｓ　ｖａｌｉｄａｔｉｏｎ　ｏｆ　ｓｈｅｌｌｃｏｄｅ

程序 来源
链接ｓｙｓｔｅｍ
函数

调用ｓｙｓｔｅｍ函数

Ｒ２ｄｌＡＥＧ　Ｒｅｘ　Ｑ
ｂａｂｙ－ｒｅ　 ＤｅｆｃｏｎＣＴＦ　２０１６ √ √ √ －

ｃｒａｃｋｍｅ２０００ ＤｅｆｃｏｎＣＴＦ　２０１７ √ √ √ －
ａｎｇｒｙ－ｒｅｖｅｒｓｅｒ　 Ｈａｃｋｃｏｎ　ＣＴＦ　２０１６ × √ × －
ｃｒｙｐｔｏ４００ Ｗｈｉｔｅｈａｔ　ＣＴＦ　２０１５ √ √ √ －
ｚｗｉｅｂｅｌ　 ＴＵＭＣＴＦ　２０１６ × √ × －
ｏｐｅｎｄｃｈｕｂ　 ＣＶＥ－２０１０－１１４７ × √ － ×

ｇｖ　 ＣＶＥ－２００６－６５６３ √ √ － √

ｐｒｏｆｔｐｄ　 ＣＶＥ－２００６－６５６３ √ √ － √

ｒｓｙｎｃ　 ＣＶＥ－２００４－２０９３ √ √ － √

Ａｅｏｎ　 ＣＶＥ－２００５－１０１９ × √ － －

ｄｎｓｍａｐｑ　 ＣＶＥ－２０１７－１４４９３ × √ － －

ＰＩｎｆｏ　 ＥＤＢ－ＩＤ－４００２３ × √ － －

表２记录了本文方法构建利用代码所用的时间，表２的

第１行表示测试程序，第２行表示构建利用代码所耗费的

时间。

表２　构建利用代码的时间记录

Ｔａｂｌｅ　２　Ｔｉｍｅ　ｒｅｃｏｒｄｉｎｇ　ｏｆ　ｓｈｅｌｌｃｏｄｅ’ｇｅｎｅｒａｔｉｏｎ

程序 ｂａｂｙ－ｒｅ　 ｃｒａｃｋｍｅ２０００ ａｎｇｒｙ－ｒｅｖｅｒｓｅｒ　 ｃｒｙｐｔｏ４００ ｚｗｉｅｂｅｌ　 ｏｐｅｎｄｃｈｕｂ　 ｇｖ　 ｐｒｏｆｔｐｄ　 ｒｓｙｎｃ　 Ａｅｏｎ　 ｄｎｓｍａｐｑ　 ＰＩｎｆｏ
耗时／ｓ　 ２０．０　 ４３．０　 １６０．３　 ２７．０　 ６．３　 ４７．３　 ６７．１　 ５５．３　 ６７．０　 １３．５　 ２７．１　 ２６．９

　　３）实验结果分析

从表１的结果可以看出，Ｒ２ｄｌＡＥＧ针对１２个测试程序

全部生成了利用代码，并且都能在开启 ＡＳＬＲ与 ＮＸ防护机

制的运行环境中被执行，证明了本文所提方法的有效性。

表２则显示了本文方法可以快速地构建利用样本，提升分析

实际漏洞的效率。

Ｒｅｘ方法和Ｑ方法构建利用样本依赖于程序中的函数，

因此缺乏有效对抗ＡＳＬＲ与ＮＸ防护机制的能力。Ｒ２ｄｌＡＥＧ

１３１第２期 方　皓，等：基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ利用代码自动生成方法



通过Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－ｒｅｓｏｌｖｅ能够不依赖程序中的函数构建利用

样本，绕过ＡＳＬＲ与ＮＸ防护机制。实验结果表明，Ｒ２ｄｌＡＥＧ

不仅能够有效对抗复杂防护机制，且能够在可接受的时间内

生成利用代码。

４　相关工作

ＡＰＥＧ由Ｂｒｕｍｌｅｙ等于２００８年提出。它的主要流程是：

首先使用二进制程序差异比较工具（如ＥＢＤＳ）比较并分析补

丁程序与原程序，识别补丁程序对用户输入添加的安全检查

条件的位置。之后利用符号执行技术自动生成违反安全验证

的输入，最后利用污点分析方法进一步找出能造成原程序崩

溃的输入作为利用样本。ＡＰＥＧ构建的利用样本大多只能造

成程序的崩溃，而Ｒ２ｄｌＡＥＧ主要的关注点是劫持程序的控制

流，并且不依赖于程序补丁。

为了摆脱对补丁程序的依赖，以及构造能够劫持控制流

的利用样本，Ａｖｇｅｒｉｎｏｓ等提出了 ＡＥＧ，其核心思路是：利用

预处理符号执行和指令插桩技术，自动化地实现从生成劫持

程序控制流的利用样本再到判断样本有效性的过程。ＡＥＧ

分析程序需要基于程序的源代码，Ｒ２ｄｌＡＥＧ分析程序则不依

赖程序的源码。

Ｍａｙｈｅｍ系统利用符号执行与具体执行相结合的方法，

实现了高效的利用样本自动化生成的方法。该方法的主要流

程是：首先寻找以条件跳转指令（如ｊｕｍｐ　ｅａｘ和ｃａｌｌ　ｅｂｘ指

令）结尾的指令片段，并将其标记为候选的漏洞利用点；然后

将被标记的指令片段转化为ＩＬ中间语言，利用符号执行技术

生成利用样本，最后由具体执行子系统对利用样本的有效性

进行判断。

与 Ｍａｙｈｅｍ系统不同的是，Ｒｅｘ系统降低了具体执行方

法与符号执行方法的耦合度。它的核心思想是：首先给定一

个导致程序崩溃的ｃｒａｓｈ，将其交由具体执行子系统执行程

序，获取符号化内存、符号化ＥＩＰ，并构建利用样本。与 Ｍａｙ－

ｈｅｍ和Ｒｅｘ相比，Ｍａｙｈｅｍ关注的是寻找程序中潜在的漏洞

利用点，Ｒ２ｄｌＡＥＧ则根据崩溃点追踪算法得到漏洞利用点，

比 Ｍａｙｈｅｍ更加高效；Ｒｅｘ只对系统的部分库函数进行建模，

导致其难以分析实际的漏洞程序，Ｒ２ｄｌＡＥＧ能够处理更多的

漏洞程序，且能够在程序没有与ｓｙｓｔｅｍ函数链接的情况下调

用ｓｙｓｔｅｍ函数。

Ｑ是一种ＲＯＰ代码自动生成方案。虽然它利用ＲＯＰ技

术可以绕过ＮＸ与 ＡＳＬＲ，但与 Ｒ２ｄｌＡＥＧ相比，它依然无法

在程序没有与ｓｙｓｔｅｍ函数链接的情况下劫持控制流，仅能分

析少数漏洞程序。

结束语　本文提出了一种基于符号执行的Ｒｅｔｕｒｎ－ｔｏ－ｄｌ－

ｒｅｓｏｌｖｅ自动化实现方法，并将其用于自动化地构建能绕过

ＡＳＬＲ与ＮＸ防护机制的利用代码。与其他方法相比，该方

法构建的利用样本可以不依赖程序中的函数，并且可以快速

获取程序的运行时信息，为后续程序分析提供帮助。下一步

工作包括研究如何绕过ｓｔａｃｋｃａｎａｒｙ防护机制，以及增加利用

模型，如ＵＡＦ攻击模型等，这将使得该方法具备分析更多实

际漏洞程序的能力。
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