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摘　要　Fuzzing技术是现阶段用于漏洞挖掘的主流技术,目前绝大多数的软件漏洞都是利用该技术发现的.但是

Fuzzing技术存在的一个主要问题是其会产生大量的crash样本,如何对这些crash样本进行快速的分析分类,是当前

基于Fuzzing技术进行漏洞挖掘工作所面临的主要问题.针对crash可利用性分析的研究,首先,总结了导致程序

crash的原因并对其分析技术发展的现状进行了概述;其次,着重分析了当前利用动态污点分析和符号执行等技术进

行crash可利用性判定的４种有效分析方法;最后,对比了这４种方法之间的差异,并探讨了crash可利用性分析技术

未来的发展方向及趋势.
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Abstract　Fuzzingtechnologyisthemaintechnologyusedinthecurrentstageofvulnerabilitymining,andcurrentlythe

majorityofsoftwarevulnerabilitiesarediscoveredbyusingthistechnology．However,oneofthemainproblemsabout

Fuzzingtechnologyisthatitwillproducealargenumberofcrashsamples,andhowtoquicklyanalyzethesecrashsamＧ

plesisthemainproblemofusingFuzzingtechnologyforvulnerabilityminingwork．ThispaperfocusedontheresearＧ

chesofcrashexploitability．Firstly,itsummarizedthecausesofcrashanddiscussedthedevelopmentstatusofitsanaＧ

lyticaltechnology,andthenitseriouslyanalyzedfoureffectivemethodsofcrashavailabilityjudgmentbyusingdynamic

taintanalysis,symbolexecutionandothertechniques．Finally,itcomparedthedifferencesbetweenthefourmethods,and

exploredthefuturedevelopmentdirectionandtrendofthecrashexploitabilityanalysistechniques．
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１　引言

随着网络技术的飞速发展,网络安全已经成为人们日益

关注的重要问题.近年来信息安全漏洞数量呈现出明显的上

升趋势,不仅如此,新漏洞从公布到被利用的时间也越来越

短.黑客不仅能在极短的时间内成功利用刚公布的新漏洞,

还能挖掘并利用一些尚未公布的漏洞来发起攻击或出售资

料,以达到获利目的.相对于黑客,安全研究人员在漏洞研究

方面显得被动且滞后[１].因此,加大对漏洞挖掘和利用技术

的研究力度,才能更加主动且有效地保障网络安全.Fuzzing
(模糊测试)技术是近几年发展起来的一项漏洞挖掘技术,主
要用于挖掘软件漏洞[２].Fuzzing是一种通过向目标程序提

供非预期的输入并监视异常结果来发现漏洞的方法[３],它可

以高效地产生大量的crash(崩溃),但并不是所有的crash都

可以被攻击者用于发起攻击,相反地,在成千上万的crash中

只有极少数是可利用的[４].无论是攻击者还是防御者,都十

分关心这些crash是否可能被利用.为了提高漏洞挖掘的效

率,如何快速分析、评估crash的可利用性已经成为当前漏洞

挖掘与分析的关键问题之一.

在早期的软件安全测试过程中,判定软件异常的可利用

性通常由分析人员借助调试器、Valgrind[５]和 AddressSanitiＧ
zer[６]等工具完成,严重依赖于分析人员的经验和能力,也存

在分析精度和深度不足的问题,误判率和漏判率较高[７].随

着crash可利用性分析研究的不断发展,所使用的主流技术

从较为简单的字符串匹配、语义分析转变为较为复杂的静态

污点分析、动态污点分析以及符号执行等;近几年也不断涌现

了一些较为优秀的思想和方法,包括静态分析方法、静态与动

态分 析 相 结 合 的 方 法 以 及 动 态 分 析 方 法.静 态 分 析 以



Microsoft发布的!exploitable工具为代表,该工具使用散列算

法分析 Fuzzing产生的crashdump(崩溃转储),从而分类

crash[８].二进制分析框架BitBlaze包括静态分析组件和动态

分析组件,综合利用动态污点分析和符号执行等技术来快速

确定crash产生的根本原因[９].基于漏洞利用自动生成平台

AEG改进而来的动态分析框架CRAX,利用符号执行技术可

以自动 生 成 漏 洞 利 用 样 本[１０].此 外,程 序 崩 溃 分 析 框 架

ExpTracer利用动态污点分析技术跟踪到达崩溃点的痕迹,根

据预先定义的崩溃类型进行crash可利用性分类[１１].

本文基于crash可利用性分析的研究,试图全面介绍、分

析和总结当前crash可利用性判定发展过程中出现的优秀方

法.第２节总结crash产生的原因;第３－６节介绍当前用于

crash分析的４种典型方法;第７节对比分析这４种方法;最

后总结全文并探讨未来的研究方向.

２　Crash产生的原因

目前国内外常用的漏洞挖掘技术主要有 Fuzzing技术、

补丁比较、静态手工/自动分析和动态调试技术等.Fuzzing
源于软件测试中的黑盒测试技术,它的基本思想是把一组随

机数据作为程序的输入,并监视程序运行过程中的所有异常,

通过记录导致异常的输入数据来进一步定位程序中的缺

陷[３].经证实,Fuzzing是收集程序错误信息的有效方法.然

而,这些技术大多以实现异常为测试的终止条件,没有或无法

对异常的可利用性做进一步分析和判定,即缺少自动评估程

序异常威胁严重等级的环节[７].

在这种情况下,发现和利用(或修复)安全漏洞的限制因

素不是找到异常,而是对crash进行分组和区分优先级,并确

定其 根 本 原 因[１２].研 究 人 员 无 法 手 动 分 析 数 百 万 次 的

crash,因此需要找到不同crash之间的联系.例如,由相同错

误导致的crash或者由不同错误引发的相似crash都应被分

为一组.另一种方法是优先处理crash,常见crash应该在罕

见crash之前被修复.分析crash产生的根本原因将有助于

判定crash是否可被利用[９].一般来说,程序crash是由于内

存操作不当引起的.具体来讲,主要有以下原因[１３]:

１)声明错误,即变量未声明;

２)初始化错误,即变量未初始化或初始化错误;

３)访问错误,具体表现为数组索引访问越界、指针对象访

问越界、访问空指针对象、访问无效指针对象以及迭代器访问

越界;

４)内存泄漏,即内存未释放或内存局部释放;

５)参数错误,如本地代理、空指针、强制转换等;

６)堆栈溢出,主要体现在递归调用、循环调用、消息循环、

大对象参数及大对象变量;

７)转换错误,如有符号类型和无符号类型进行转换;

８)内存碎片,如小内存块的重复分配与释放会导致内存

碎片,最后出现内存不足.

检测到程序崩溃时,程序内存可以保存在crashdump
中[１２].分析Fuzzing创建的crashdump,其目的是对crash
进行分组和区分优先级.crashdump包含程序崩溃时的详

细状态信息,其固有限制是它只显示crash时程序的状态;调

用堆栈可以提供重要的历史信息,但它不显示函数内的控制

流,也不显示已返回的函数调用.在内存损坏的情况下,调用

堆栈可能已经被破坏[１２].动态程序分析的方法可以提供

crash前程序的执行信息,指出内存损坏发生的位置,有助于

查找crash的根本原因,可作为crashdump分析的补充[１４].

动态污点分析技术可以为crash的分类和优先级区分提供额

外的判定信息;此外,使用执行轨迹的动态分析亦被证明是一

种分析crash根本原因的有效方法[１２].

３　调用堆栈分析

Crashdump在程序发生崩溃时自动生成,显示程序的最

终状态,可以准确地描述程序如何崩溃,但它只能提示某些特

定崩溃发生的原因,有用的提示是崩溃位置和调用堆栈[１２].

２００９年,微软安全工程中心(MSEC)基于 Microsoft在 WinＧ

dowsVista的开发过程中使用 Fuzzing的经验创建了!exＧ

ploitable工具,用于自动崩溃分析和安全风险评估[１５].该工

具通过对比调用堆栈对应的散列值对crash进行分类,进而

分析crash上下文的语义信息来定义可利用性的级别.它只

依赖于crashdump,而不是生成crash的输入.微软的安全

人员分析了 Vista上的１０００万个crash,发现许多crash都有

相似之处.崩溃触发时虽然路径不可达,但是根本原因相同,

因此将一个代码区域中出现的crash归为一类[１６].

程序发生 崩 溃 时,WinDbg加 载 MSEC．dll插 件,使 用

!exploitable命令分析crash是否可利用,初步判断可利用性

并记录结果.该工具完成两个功能:１)整理所有crash,创建

哈希值来确定崩溃的唯一性,以避免查看重复项并判定实际

的崩溃量.微软安全科学小组的内部测试曾利用４个不同的

Fuzz测试程序测试同一软件,!exploitable从５７次由 Fuzzing
引起的不同崩溃中识别出１５处安全问题,其中只有１处被分

类为可利用[８].２)查看崩溃类型,并判定崩溃是否可以被恶

意利用,然后给crash分配可利用性等级:Exploitable(可利

用)、ProbablyExploitable(可能可利用)、ProbablyNotExＧ

ploitable(可能不可利用)或 Unknown(未知)[１７].

!exploitable使用散列算法来比较不同的调用堆栈.崩

溃发生时,为了分离唯一的crash,!exploitable收集崩溃点的

堆栈信息,并且创建一个调用堆栈的散列[１２].散列为１６进

制编码,由主散列和次散列组成.默认情况下,主散列基于前

５个堆栈帧,阈值为５的情况下在源代码中可配置.计算主

散列时,不考虑函数的偏移量.次散列包括偏移量,并且基于

所有可用的堆栈帧.主散列可用于在前 N 个顶部函数名称

相同的情况下对调用堆栈进行分组,次散列用于严格标识唯

一的堆栈跟踪.所有堆栈帧必须完全相等,才能产生相同的

次散列.主散列可被看作是类似崩溃的桶.如果前 N 个堆

栈的函数名相同,则产生相同的主散列,这将用于捕获两种崩

溃之间的关系:一种类型是发生在不同位置但具有相同功能

且导致崩溃的函数调用相同的崩溃;另一种类型是向下调用

堆栈时存在不相关的差异,但前 N 个堆栈帧相等[１２].

!exploitable的判定规则如表１所列[１２].异常类型、寄存

器值和崩溃发生时基本块的代码分析是判定的重要因素.表

中最后一列表示该规则的判定结果是否作为最终的分类结
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果,若为假则表示最终结果可能被另一遵循的规则分类结果

所覆盖;最后３行是在没有其他适用规则时使用的回退规则.

表１　!exploitable判定规则

Table１　Decisionruleof!exploitable

分类 描述 最终结果

没有例外 当前事件不是例外 真

可利用 堆栈中运行的代码异常 真

可利用 非法指令冲突 真

可利用 特权指令冲突 真

可利用 保护页冲突 真

可利用 堆栈缓冲区溢出(/GS异常) 真

可利用 堆损坏 真

可利用 内核模式数据执行保护冲突 真

可利用 数据执行保护冲突 真

可能可利用 靠近 NULL的数据执行保护冲突 真

可利用 用户模式下写 AV操作 真

可能可利用 NULL附近用户模式写 AV 真

可利用 内核内存中写入 AV 真

可利用 内核模式下写入 AV 真

可利用 内核模式在指令指针处读取 AV 真

可利用 指令指针处读取 AV 真

可能可利用 指令指针靠近 NULL处读取 AV 真

可利用 内核读取控制流上的 AV 真

可利用 读取控制流上的 AV 真

可能可利用 读取控制流上 NULL附近的 AV 真

可能可利用 块数据移动中读取 AV 真

可能可利用 块数据移动中内核内存读取 AV 真

可能可利用 块数据移动中内存读取 AV 真

可能可利用 污染数据控制代码流 真

可能可利用 污染数据控制后续写入地址 真

可能可利用 读取 NULL附近的 AV 假

可能可利用 内核态第一次读取用户内存中的 AV 假

可能可利用 内核第一次在用户内存中写入 AV 假

可能可利用 整数除以零 假

可能可利用 浮点除以零 假

未知 断点 假

未知 错误检查 假

未知 可能的堆栈损坏 假

未知 NULL附近的内核读访问冲突 假

未知 污染数据被用于后续的块数据移动操作 假

未知 块数据移动中的内存读访问冲突 假

未知 污染数据被用作函数调用中的参数 假

未知 污染数据可能被用作返回值 假

未知 污染数据控制分支选择 假

未知 读访问冲突 真

未知 写访问冲突 真

未知 数据执行保护冲突 真

评估崩溃严重程度的一个重要因素是崩溃能否由用户输

入控制.!exploitable在最后一个基本块中执行静态污点分

析,该分析的输出可用于判断损坏的数据是否被用作函数的

输入参数或者崩溃函数的返回值[１２].其用于描述个别崩溃,

分析结果是保守的,因为它假定所有数据都被污染.

虽然!exploitable是为了分类由 Fuzzing产生的crash而

创建的,但它可被用于分析任何崩溃[１２].!exploitable工具的

易用性强,同时因为采用的是静态分析方法,所以速度较快,

可以极大地帮助研究人员节省分析crash的时间和精力.但

是该工具具有较高的假阳性率[８],并且只能给出 Windows平

台下准确的崩溃判断,对于其他第三方软件和一些更复杂的

崩溃,例如堆溢出和 UAF(UseＧAfterＧFree)等,准确率非常

低[１１].因此该工具适用于对数量庞大的crash进行较为模糊

的初步筛选和分析,而针对某个特定的crash,仅静态分析局

部代码是不够的,还需要对程序的后续控制流和数据流做精

细化分析.

４　执行跟踪

BitBlaze是 UCBerkely开发的基于二进制信息的分析平

台,提供了一种全新的通过二进制代码分析解决计算机安全

问题的方法[１８],主要用于确定在崩溃时哪些寄存器和内存地

址来自攻击者控制的输入文件,以及对 NULL指针进行切片

并查看起始位置来快速排除可利用性.这个平台支持精确的

分析,提供一种可扩展的架构,并且结合了静态分析技术和动

态分析技术以及程序验证技术来满足普通需求;可以帮助快

速确定由基于文件变异的Fuzzing生成的特定崩溃是否可利

用,并且有助于确定crash产生的根本原因[９].

使用中间语言是理解程序指令最为经典的方法,它可以

提高代码质量和程序的可移植性[１９].BitBlaze平台主要结合

了二进制程序的信息流分析、污点分析以及符号执行技术,主
要由３部分组成:Vine,TEMU及 Rudder[２０].Vine是它的静

态分析组件,由前端、后端和中间语言(IL)组成(见图１),其
提供一系列在IL上进行静态分析的核心工具(包括STP工

具、控制流及数据流 等).TEMU 是 动 态 分 析 组 件[２１](见
图２),是在虚拟机 QEMU 的基础上进行组件扩展的二进制

动态分析平台.被测试程序运行于虚拟机的 GuestOS中,

同时整个系统对被测试程序做一次细粒度的污点分析,即 将

污点分 析 引 擎 集 成 到 虚 拟 机 中[２２].Rudder利 用 Vine和

TEMU提供的功能实现二进制程序的混合符号执行,通过诸

如决策过程的解算装置,可以判定什么输入能使程序按给定

的路径执行.

图１　Vine结构

Fig．１　Vinestructure

图２　TEMU结构

Fig．２　TEMUstructure

BitBlaze为研究人员提供了各种功能,例如可以对导致

crash的执行采取污染增强的跟踪,使用BitBlaze提供的工具

进行离线数据流的分析[９].对于正向跟踪的数据,它能够可

视化执行跟踪中的污点信息;对于反向跟踪的数据,它可以对

数据进行切片[２３],以查看来源.相比之下,!exploitable工具

只切片当前基本块,并假设所有数据都被污染.此外,BitＧ
Blaze可以提供带有污点信息的崩溃报告,该报告将有助于研

究人员判定crash的优先级并确定可利用性[９].

BitBlaze提供了各种工具,用于减少分析crash产生原因

的时间,包括分析数据和执行的工具.其假设一个好文件不
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会导致crash,而一个坏文件会引发crash[９].好文件和坏文

件只有几个字节的差异,大多数情况下只是单字节的差别.

使用BitBlaze来跟踪坏文件(x．trace)和好文件(y．trace)的执

行.通过污染两者不同的字节来观察这些字节如何通过程序

传播,然后使用差别污染技术进行最后的跟踪(z．trace),此时

再次污染两者不同的字节但删除其中运行时相同的污点,以

消除不必要的过度污染.大多数实际情况下,只需要查看

z．trace和y．trace.

以 AdobeReader进行基于文件变异的Fuzzing时发现的

crash为例[２４](见图３),该崩溃被!exploitable工具归为未知,

通过 BitBlaze进一步分析crash产生的原因表明其不可利

用[９].由分析可知,该crash可能是由空指针异常导致并且

不可利用,但是０x１４可能来自输入数据,因此!exploitable不

能将其判定为无法利用.进一步分析发现ecx没有被污染,

更加表明不可利用.此外,切片ecx查看０x１４的来源,得知

没有内存读取,其是通过 mov和lea指令直接来源于xor,这

也说明了该crash不可利用,因为这是一个空指针的引用.

＄trace_readerＧtracez．traceＧheader|grepNumber

Numberofinstructions:２７２９９８

＄trace_readerＧintelＧvＧtracez．traceＧfirst２７２９９８

２０８０６３fb:movedx,DWORD PTR [ecx＋０x４] M ＠０x００００００１４[０x０００

０００００][４](R)

T０R＠edx[０x００００００００][４](W)T０ESP:NUM_OP:４TID:１７１２TP:TPＧ

None

EFLAGS:０x００００００８３ CC _ OP:０x０００００００８ DF:０x０００００００１ RAW:

０x８b５１０４MEMREGS:R＠ecx[０x００００００１０][４](R)T０

图３　AdobeReader的crash

Fig．３　CrashofAdobeReader

使用BitBlaze分析根本原因,首先比较好文件和坏文件

的崩溃位置,如图４所示.好文件中切片ecx的合法值除了

在切片末端用一个指针填充esi的值而不是仅仅为０外,与坏

文件中ecx的切片相同.esi被填充在指令０x２０８f３５f７中,也

恰好在指令００２６６１６１处,验证可知该值设置在跟踪结束附近

的非对齐区域内,因此ecx的初始值为０.在好文件中继续执

行下一个分支,将esi设为有效指针;而在坏文件中,esi的值

不会被设置,这将导致空指针引用.因此,执行中的差异来自

于ax中０b１１的值而不是０b１０,这足以修复错误,但是ax的

值可以被切片并且继续以这种方式导致crash[９].

＄trace_readerＧintelＧtracez．traceＧfirst２７２９９８Ｇlast２７２９９８

２０８０６３fb:movedx,DWORD PTR [ecx＋０x４]M ＠０x００００００１４[０x００００

００００][４](R)

T０R＠edx[０x００００００００][４](W)T０

＄aligned．ply_z．aligned．txtT１:２７２９９８
‹T０:２７１６４５›~ T１:２７２９９８
(T０:００２７１４５１Ｇ００２７１６４５~ T１:００２７２８０４Ｇ００２７２９９８)

＄trace_readerＧintelＧtracey．traceＧfirst２７１６４５Ｇlast２７１６４５

２０８０６３fb:movedx,DWORDPTR[ecx＋０x４]M＠０x０２０２c５fc[０x０２５d９１f８]

[４](R)

T０R＠edx[０x００００００００][４](W)T０

图４　崩溃位置的比较

Fig．４　Comparisonofcrashlocation

对于crash产生的根本原因的分析,目前主要通过手动

或使用调试器完成.使用 BitBlaze可以简化和加快进程,并

提供可重复性.BitBlaze运作在 GuestOS的更底层,对目标

程序有较好的透明性,但该平台局部开源,不便于扩展,污点

的设置同样缺乏灵活性[２５].此外,BitBlaze的效率低下,而且

它是一种离线Fuzz的思路,首先收集条件约束,然后在程序

运行轨迹文件上做程序分析,可操作性欠佳.

５　端到端

在２００８年的IEEES&P会议上,Brumley等人首次提出

了基于二进制补丁比较的漏洞利用自动生成方法 APEG[２６].

其基于以下假设条件,即补丁程序中增加了对触发原程序崩

溃的过滤条件.因此只要找到补丁程序中添加过滤条件的位

置,同时构造不满足过滤条件的“违规”输入,即可认为该“违

规输入”是原程序的一个可利用的输入候选项.但它存在两

方面的局限:１)无法处理补丁程序中不添加过滤判断的情况;

２)所构造的利用类型主要属于拒绝服务,即只能造成原程序

崩溃,无法造成直接的控制流劫持.

为了弥补 APEG对补丁的依赖以及无法构造控制流劫

持的缺陷,Avgerinos等人在２０１１年的 NDSS会议上首次提

出了一种有效的漏洞自动挖掘和利用方法 AEG[２７].它借助

程序验证技术找出使得程序进入非安全状态且可被利用的输

入.非安全状态包括内存越界写、恶意的格式化字符串等;可

被利用主要是指程序的 EIP被任意操纵.其局限性主要体

现在:１)依赖于源代码搜索程序错误;２)所构造的利用样本主

要面向堆栈缓冲区溢出或者格式化字符串漏洞;３)利用样本

受限于编译器和动态运行环境等因素.

黃世昆等人在２０１２年的IEEE会议上提出了基于 AEG
方法的改进自动化利用生成框架 CRAX[２８].它是一个基于

S２E[２９]的符号执行平台.为了生成控制流劫持攻击,需要检

测符号EIP以及其他基于连续的寄存器和指针,为此提出了

一种搜索最大连续符号内存用于有效载荷注入的系统方法.

检测符号寄存器是一种处理各种控制流劫持漏洞的全面且简

单的方法[３０].

该框架实现了concolic模式模拟来对符号执行进行conＧ

colic测试[３１],使得在符号执行和concolic测试之间进行切换

时,不需要修改内存模型;此外,代码选择过滤了一些复杂和

不相关的库函数,减少了SMT解算器[３２]的开销,加快了利用

生成的速度;同时,通过识别影响连续性的重要输入(称为热

字节),使用选择性符号输入来减小符号变量,通过仅标记这

些字节可以明显减少整个利用程序的生成时间.该框架使用

端到端的方法为各种应用程序生成漏洞利用,包括几个中等

规模的基准程序和几个大规模的应用程序,例如 Mplayer(媒

体播放器)、Unrar(归档器)和Foxitpdf(阅读器)[１０].

CRAX的具体实现方法包括以下步骤[３３].

１)检测符号程序计数器———x８６机器中的 EIP寄存器.

EIP寄存器包含要执行的下一条指令的地址,因此控制寄存

器是所有控制流劫持攻击的常见目标.当符号执行探索路径

和污点内存时,用符号数据更新 EIP寄存器将触发漏洞利

用.漏洞利用生成将搜索内存以找到可用的内存区域来注入

shellcode和 NOPsled,并将 EIP寄存器重定向到shellcode.
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检测符号EIP寄存器和漏洞利用的生成过程如图５所示.

图５　漏洞利用的生成过程

Fig．５　Generationprocessofvulnerabilityexploitability

２)shellcode注入.为了注入shellcode,首先需要找到所

有符号化并且足以容纳有效载荷的内存块.即使符号块由许

多不同的变量组成,只要块是连续的,它也仍然可以用于注入

shellcode.然而,手动分析源代码很难找到由用户输入污染

并与变量组合的连续内存区域.此外,编译器通常会改变变

量的顺序或分配大小进行优化,因此很难手动找到shellcode
缓冲区.通过系统搜索最大连续符号内存可以自动化该

过程.

３)NOPsled和漏洞利用生成.确定 shellcode 的位置

时,NOPsled将尝试在shellcode前面插入尽可能多的 NOP
指令序列.这种填充有助于利用不同系统中shellcode的不

准确位置,或者扩展shellocde的入口点.最后,由符号数据

损坏的EIP寄存器将指向 NOP填充的中间.所有漏洞利用

约束(包括shellcode,NOPsled和EIP寄存器约束)都被传递

给具有路径条件的SMT解算器,以确定漏洞利用是否可行.
如果不可行,则漏洞利用生成返回shellocde注入的步骤来改

变shellcode的位置,直到生成漏洞利用或者没有更多的可用

符号缓冲区.

漏洞利用生成的步骤如下:１)收集必要的运行时信息;

２)构建漏洞约束;３)利用约束将漏洞传递给约束解决器,实现

漏洞利用.S２E中的内存模型也是实现所提方法的关键因

素[３４].除了返回到内存的漏洞利用外,还实现了两种其他类

型的漏洞利用:返回libc和跳转到寄存器.通过绕过一些保

护,生成的漏洞利用可以在实际系统中发挥作用[３３].

CRAX的优势主要体现在两个方面:１)解决了没有源代

码的大型软件系统的漏洞利用自动生成;２)确定崩溃优先级.
目前,只有从错误分析器和随机模糊器产生的崩溃报告可用.
该框架可以粗粒度地确定错误修复的优先级[１０].

然而CRAX比 AEG更耗时,因为它进行整个系统的符

号执行,而 AEG 只是在应用程序级别执行.通过减少在

concolic执行期间的约束数量可以进行时间优化,优化之后整

个系统的执行性能接近 AEG,甚至可以达到 AEG速度的５０
倍[３３].CRAX还可以扩展到更大的程序,包括 OpenＧoffice,

MicrosoftOffice和 Web 浏 览 器.驱 动 模 式 应 用 程 序,如

Windows防病毒软件和内核模块(如虚拟机管理程序)等,也

是未来的目标.

６　基于静态优化的细粒度污点分析

在２０１４年IEEE会议上,张普含等人提出了程序崩溃分

析框架ExpTracer[１１].该框架使用基于污点分析的数据流引

导分析技术[３５]直接分析二进制程序,判定崩溃点是否可以被

攻击者控制,实现了崩溃威胁的分类.其核心思想是首先识

别崩溃的类型,然后对程序入口点到崩溃点之间的跟踪进行

污点分析,并记录内存集和寄存器的污点信息,最后整合上述

记录以及后续指令分析,得出判定结果.该框架使用二进制

插桩平台PIN[３６]作为原型系统,工作流程如图６所示[１１].

图６　ExpTracer的工作流程

Fig．６　WorkflowofExpTracer

　　该框架基于 DBI(动态二进制工具)平台[３７]的静态优化

提出了一种细粒度污点分析方法,该方法不仅可以确定内存

单元/寄存器是否被污染,而且能够识别污染目标内存或寄存

器的污染源的偏移量,以便于识别用户输入和软件崩溃点之

间的关系.通过静态分析提取污染传播的语义信息,删除与

污染传播无关的指令,并合并重复顺序的扩展.根据静态分

析的反馈,动态分析将完成具体的污点分析[３８].
为了减小进一步确定的范围并提高系统执行的效率,首

先删除那些已知不可利用的crash,然后根据系统崩溃期间生

成的崩溃消息和导致崩溃的指令类型将crash分为以下４
类[１１].１)NULL指针引用:①由于软件发布版本是初始化指

针程序的错误版本,因此经常报告“无法读取数据,内存地址

为空”,但是这个问题不会出现在调试版本;②在内部程序中

逻辑处理不当,导致零指针[３９]和读取错误.但是这两个原因

都不能改变程序控制流,因此判定“读空内存”不可利用.

２)直接跳转指令:对于执行跳转指令(例如jmp,call)时出现

crash的情况,首先判断目的地址是否被污染[４０].如果被污

染,进一步确定 EIP寄存器是否被污染.只有目的地址和

EIP寄存器都被污染时才能确定崩溃可利用.如果跳转指令

没有被污染,则系统将分析后续指令是否包含可以改变控制

流的指令.３)内存/寄存器修改指令:当崩溃指令是内存/寄

存器修改指令(例如 mov)时,需要确定源操作数是否被污染

以及被污染的字节数,同时跟踪污染内存/寄存器的使用位

置,以及是否发生信息泄漏.如果发生泄漏,崩溃可利用.然

后,静态分析后续指令,并检查被污染的内存/寄存器是否影

响后续跳转指令.如果存在影响,则控制流可能被劫持并且

崩溃可利用.４)中断指令:为了防止控制流被劫持,编译器通

常在编译时插入一些中断指令(０xCC),因此进程崩溃时崩溃

点经常出现“CC”命令,这种类型的crash难以实现自动化判

断,而且这些crash通常难以利用,因为改变控制流相对困

难.这类crash将被视为“可能可利用”.
可利用性判定最终取决于是否可以控制 EIP寄存器.
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确定EIP寄存器是否被污染的最直接方法是污点分析技术,

另一种方式是通过模式匹配提取崩溃模式[４１].ExpTracer先

分类崩溃,然后根据不同类型的crash通过污点分析识别污

染内存/寄存器,最后判定crash是否可利用.在此框架下,

分别提取不同崩溃的模式,并通过模式匹配来执行更准确的

崩溃判定,可实现对该框架的扩展.崩溃分析的具体流程[１１]

如下.

１)类型识别.对于可触发崩溃点的二进制程序和样本,

通过模拟执行再触发崩溃来收集崩溃点的信息,然后根据崩

溃触发时系统提示的错误和命令信息来确定崩溃的类型.例

如,针对“读空内存”崩溃,控制流不能被直接利用,因此判定

为“不可利用”;对于“中断”类型的崩溃,程序本身有控制流保

护机制,给出的控制流更加难以被劫持,因此认为“可能可

利用”.

２)污点分析.污点分析模块包括静态模块和动态模块.

静态模块将指令转化为一种中间表示,完成非污染指令管理

和重复污染传播的优化,并将优化结果返回给动态污点分析

模块.动态污点分析根据样本提取污染源,完成指令存根以

及污染传播记录,建立和分析实时更新的污染记录表,最后将

分析结果提交给崩溃判断模块[４２].

３)指令预取.通常崩溃点的指令不能改变程序控制流,

因此很难实现漏洞利用.可利用崩溃的利用点可能在崩溃点

之前,也可能在崩溃点之后.前者需要通过回溯法进行具体

分析,后者则需要分析崩溃点之后的指令[４３].这里只考虑后

一种情况,并以粗粒度的方式读取崩溃点之后的指令,从中提

取改变程序控制流的指令,如call,jmp等.通过静态分析这

类指令查看污染情况,如果目的地址被污染,则认为可能可利

用:一方面因为不确定路径是否会到达这一点,另一方面是不

确定EIP指令是否被污染.

４)可利用性判断.可利用性判断模块根据崩溃点的指令

类型使用不同的判定方法.对于jmp指令,主要基于污点分

析的结果,查看jmp指令的目的地址是否被污染,可以被污染

源的哪些字节污染.如果可以被污染并且 EIP寄存器可以

被劫持,那么程序的控制流就可以被改变,以实现漏洞利用.

对于内存/寄存器修改指令,首先判断源操作数是否可以被污

染,如果可以,则进一步跟踪目的操作数的污染情况.如果检

测到可以改变程序控制流的指令的污染传播,就表明崩溃可

利用.

从微软安全中心、CVE漏洞库和国家漏洞数据库选择公

开漏洞进行验证[１１].ExpTracer框架对崩溃可利用性的判定

结果与 !exploitable工具的判定结果的比较如表２所列.

ExpTracer在识别改变控制流的crash可利用性方面优

于 !exploitable工具[１１].但是对于 UAF漏洞,由于 POC有

许多内存重写指令会导致更加复杂的逻辑结果,因此ExpＧ

Tracer不能准确判定而只能给出“可能可利用”的分析结果;

ExpTracer的时间开销明显高于 !exploitable,然而离线分析

与手动分析相比,耗时是可以接受的;而且 ExpTracer是一种

粗粒度的异常判断方法,特别是对一些逻辑关系相对复杂的

异常,并不能给出准确的判断结果,而需要借助反汇编、指令

识别方法[４４]等.

表２　崩溃可利用性的判定结果

Table２　Judgmentresultsofcrashavailability

编号 崩溃指令 污染源 !exploitable ExpTracer

MS０６Ｇ０４０ callds:_imp_wcscat １２８ 可利用
可能

可利用

MS０８Ｇ０６７
movecx,dword ptr
ss:[ebp＋８] １２８ 可利用 可利用

CVEＧ２０１１Ｇ２１３０
movzxeax,wordptr
[eax＋１ch] ６４ 未知 可利用

CVEＧ２０１１Ｇ２５９５
movecx,dword ptr
ds:[eax] １２８ 未知 可利用

CVEＧ２０１３Ｇ２５５１
movecx,dword ptr
[eax＋１４h] ２５６

可能

可利用

可能

可利用

CVEＧ２０１３Ｇ０７５３
movzxeax,wordptr
[ecx＋４ah] １２８ 未知 可利用

CVEＧ２０１１Ｇ０６０９
calldwordptr[ebp＋
６８h] ６４ 未知 可利用

CNNVDＧ２０１３１０Ｇ
１２９

movecx,dword ptr
ss:[ebp＋３４h] ２５６ 可能可利用 未知

CNNVDＧ２０１３０９Ｇ
３０１

movzxeax,wordptr
[ecx＋３４h] １２８ 未知 未知

７　方法的比较

本文第３－６节对现阶段用于分析crash的４种代表性

方法分别进行了归纳与总结,表３对这４种方法进行了对比

分析.

表３　４种方法的比较

Table３　Comparisionoffourmethods

方法
调用堆栈

分析
执行跟踪 端到端

基于静态优化的

细粒度污点分析

代表工具 !exploitable BitBlaze CRAX ExpTracer
创建时间 ２００９ ２００８ ２０１２ ２０１４

主要方法 散列算法
信息流分析/污点

分析/符号执行
符号执行

污点分析/
数据流分析

对象 崩溃转储 二进制程序 应用程序 二进制程序

动态/静态 静态 动静结合 动态 动态

针对漏洞 栈溢出 缓冲区溢出
栈/堆溢出、
初始化错误

缓冲区溢出

是否开源 开源 局部开源 未开源 未开源

能否扩展 可扩展 可扩展 可扩展 可扩展

平台 windows linux
linux/windows/

web
windows

主要优点
适用崩溃数量

巨大/易用性强

加快崩溃

原因分析

无源代码的

软件系统漏洞

利用生成

较准确分类

改变程序

控制流的崩溃

主要缺点

假阳性率较高/
堆溢出等

分类不准确

效率低下、
无法分析无效

读取崩溃

耗时较长

无法准确判断

逻辑关系

复杂的异常

综合上述分析,可知以上４种方法都有各自的优点和局

限性,且有不同的适用场合.CRAX和 ExpTracer两种分析

方法尚未开源,应用覆盖范围较窄,但其优秀的思想对于程序

crash可利用性判定研究具有重要的参考价值.目前主要采

用!exploitable工具静态分析crashdump的方法初步判定

crash的可利用性,并结合 BitBlaze平台执行跟踪查找crash
的根本原因以进一步确定是否可利用.

结束语　Fuzzing技术作为漏洞挖掘的有效手段,近年来

不断受到广泛关注,然而Fuzzing产生的大量crash也令研究

人员十分苦恼,尤其针对crash的可利用判定,往往需要投入

大量的人力和时间[４５].Fuzzing技术发展过程中涌现了许多
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优秀的方法用于判断crash的可利用性判断.本文就目前

crash分析技术的研究现状,总结了４种具有代表性的判定方

法,并且分别展开了研究和讨论.由分析可知,如何实现

crash可利用性分析的自动化、高效性及准确性,将是未来漏

洞挖掘与利用方向的研究重点.

参 考 文 献

[１] LAIY P,HSIA P L．Usingthevulnerabilityinformationof

computersystemstoimprovethenetworksecurity [J]．ComＧ

puterCommunications,２００７,３０(９):２０３２Ｇ２０４７．
[２] TAKANEN A,DEMOTTJ,MILLERC．Fuzzingforsoftware

securitytestingandqualityassurance[M]．ArtechHouse,２００８．
[３] ZHANG X,LIZJ．SurveyofFuzzTestingTechnology [J]．

ComputerScience,２０１６,４３(５):１Ｇ８．(inChinese)

张雄,李舟军．模糊测试技术研究综述[J]．计算机科学,２０１６,４３
(５):１Ｇ８．

[４] LIUY,XIEJJ,ZHANGCR,etal．CrashanalysisforoffＧbyＧ

onestackbasedbufferoverflow [J]．ComputerEngineering &

Design,２０１５,３６(１２):３１７２Ｇ３１８２．(inChinese)

刘渊,谢家俊,张春瑞,等．单字节栈溢出的分析[J]．计算机工程

与设计,２０１５,３６(１２):３１７８Ｇ３１８２．
[５] NETHERCOTEN,SEWARDJ．Valgrind:AProgramSuperviＧ

sionFramework[J]．ElectronicNotesinTheoreticalComputer

Science,２００３,８９(２):４４Ｇ６６．
[６] SEREBRYANYK,BRUENINGD,POTAPENKOA,etal．AdＧ

dressSanitizer:afastaddresssanitychecker[C]∥UsenixConＧ

ferenceon TechnicalConference．Berkeley:USENIX AssociaＧ

tion,２０１２:２８．
[７] PENGJS,WANG QX,OUYANG YJ．ExploitableInference

BasedonspaceＧtimeanalysisofpointers[J]．ApplicationReＧ

searchofComputers,２０１６,３３(５):１５０４Ｇ１５０８．(inChinese)

彭建山,王清贤,欧阳永基．基于指针时空分析的软件异常可利

用性判定[J]．计算机应用研究,２０１６,３３(５):１５０４Ｇ１５０８．
[８] MICROFOST．TheHistoryofthe!exploitableCrashAnalyzer

[EB/OL]．http://blogs．technet．com/b/srd/archive/２００９/０４/

０８/theＧhistoryＧofＧtheＧexploitableＧcrashＧanalyzer/．
[９] MILLERC,CABALLEROJ,BERKELEY U,etal．CrashanaＧ

lysiswithBitBlaze[J]．RevistaMexicanaDeSociología,２０１０,

４４(１):８１Ｇ１１７．
[１０]HUANGSK,HUANG M H,HUANGPY,etal．CRAX:SoftＧ

wareCrashAnalysisforAutomaticExploitGenerationbyMoＧ

delingAttacksasSymbolicContinuations[C]∥IEEESixthInＧ

ternationalConferenceon SoftwareSecurityand Reliability．

NewYork:IEEE,２０１２:７８Ｇ８７．
[１１]ZHANGP,WUJ,XIN W,etal．ProgramCrashAnalysisBased

onTaintAnalysis[C]∥InternationalConferenceonP２P．New

York:IEEE,２０１５:４９２Ｇ４９８．
[１２]KROHNHANSEN H．Programcrashanalysis:evaluationand

applicationofcurrentmethods[D]．Norway:UniversityofOsＧ

lo,２０１２．
[１３]WUSZ．ReviewandOutlookofinformationsecurityvulnerabiＧ

lityanalysis[J]．JournalofTsinghuaUniversity (Scienceand

Technology),２００９(S２):２０６５Ｇ２０７２．(inChinese)

吴世忠．信息安全漏洞分析回顾与展望[J]．清华大学学报(自然

科学版),２００９(S２):２０６５Ｇ２０７２．

[１４]LASKJ,STANLEY M．DynamicProgramAnalysis[M]∥SoftＧ

wareVerificationandAnalysis．London:Springer．２００９:３６８．
[１５]NOH MS,NAJB,JUNGGU,etal．AStudyonMSCrashAnaＧ

lyzer[J]．KipsTransactionsonComputer & Communication

Systems,２０１３,２(９):３９９Ｇ４０４．
[１６]LIL,JUSTJE,SEKAR R．OnlineSignature Generationfor

WindowsSystems[C]∥ComputerSecurityApplicationsConＧ

ference．NewYork:IEEEComputerSociety,２００９:２８９Ｇ２９８．
[１７]Microsoft．!exploitableCrashAnalyzer．MSECDebuggerExtenＧ

sions[OL]．http://msecdbg．codeplex．com．
[１８]SONGD．WebBlaze:NewTechniquesandToolsforWebSecuriＧ

ty& BitBlaze:ComputerSecurityviaBinaryAnalysis[OL]．

http://bitblaze．cs．berkeley．edu/dragonstar/lec４．pdf．
[１９]CHENKM,LIUZT,RENCS．DesignandImplementofUserＧ

OrientedIntermediateLanguageinDecompilationSystem [J]．

MiniＧMicroSystem,２００２,２３(１０):１１７３Ｇ１１７６．(inChinese)

陈凯明,刘宗田,任传胜．逆编译中面向用户的中间语言设计和

实现[J]．小型微型计算机系统,２００２,２３(１０):１１７３Ｇ１１７６．
[２０]SONG D,BRUMLEY D,YIN H,etal．BitBlaze:A New ApＧ

proachtoComputerSecurityviaBinaryAnalysis[C]∥InformaＧ

tionSystemsSecurity,InternationalConference(Iciss２００８)．

NewZealand:DBLP,２００８:１Ｇ２５．
[２１]NEWSOMEJ,SONG D．Dynamictaintanalysisforautomatic

detection,analysis,andsignaturegenerationofexploitsoncomＧ

moditysoftware[J]．ChineseJournalofEngineeringMathemaＧ

tics,２００５,２９(５):７２０Ｇ７２４．
[２２]WANG X C．BranchObfuscation with MachineLearningand

OneＧwayPrefixＧpreservingEncryptionAlgorithm [D]．Tianjin:

NankaiUniversity,２０１５．(inChinese)

王晓初．结合机器学习与单向保留前缀加密算法的分支混淆方

法[D]．天津:南开大学,２０１５．
[２３]JACKSOND,ROLLINSEJ．Chopping:AGeneralizationofSliＧ

cing[OL]．http://www．dtic．mil/dtic/tr/fulltext/U２/a２８２６８３．

pdf．
[２４]HANX,WENQ,ZHANGZ．AmutationＧbasedfuzztestingapＧ

proachfornetworkprotocolvulnerabilitydetection[C]∥InterＧ

nationalConferenceonComputerScienceandNetworkTechnoＧ

logy．NewYork:IEEE,２０１３:１０１８Ｇ１０２２．
[２５]YEYH,WU DY,CHEN Y．ReverseplatformbasedonfineＧ

graintedtaintanalysis[J]．ComputerEngineeringandApplicaＧ

tions,２０１２,４８(２８):９０Ｇ９６．(inChinese)

叶永宏,武东英,陈扬．一种基于细粒度污点分析的逆向平台

[J]．计算机工程与应用,２０１２,４８(２８):９０Ｇ９６．
[２６]BRUMLEY D,POOSANKAM P,SONG D,et al．Automatic

PatchＧBasedExploitGenerationisPossible:TechniquesandImＧ

plications[C]∥IEEESymposiumonSecurityandPrivacy,２００８
(SP２００８)．NewYork:IEEE,２００８:１４３Ｇ１５７．

[２７]AVGERINOST,SANG KC,HAOBLT,etal．AEG:AutoＧ

maticExploitGeneration[J]．InternetSociety,２０１１,５７(２)．
[２８]HUANGSK,LU HL,LEONG W M,etal．CRAXweb:AutoＧ

maticWeb ApplicationTestingand AttackGeneration[C]∥

IEEE,InternationalConferenceonSoftwareSecurityandReliaＧ

bility．NewYork:IEEEComputerSociety,２０１３:２０８Ｇ２１７．

　　　 (下转第２３页)

４１ 计 算 机 科 学 　２０１８年




