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摘 要: 软件异常的可利用性是评估漏洞威胁等级的重要指标。针对目前二进制程序异常可利用性判定方法

存在检测模式少、分析深度和精度不足、准确率低的问题，通过分析多重指针的时空局部有效性，利用独立可控

数据的内存布局构造从异常指令到跳转指令的指针引用路径，能够快速收敛搜索域，提高控制流劫持成功率和

判定准确率。实验结果表明，该方法适用于栈溢出、堆溢出、整型溢出导致覆盖返回地址、函数指针等模式，具有

较高的准确率和较小的性能开销。
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Exploitable inference based on space-time analysis of pointers
Peng Jianshan，Wang Qingxian，Ouyang Yongji

( State Key Laboratory of Mathematics Engineering ＆ Advanced Computing，PLA Information Engineering University，Zhengzhou 450002，China)

Abstract: Whether exception can be exploitable is important to evaluate threaten level of vulnerability． There are some prob-
lems in the current automation exploitable inference methods for binary program: lack of exploiting model，or less depth and
precision in analysis． These problems result in a high rate of false positives and false negatives． To reduce searching range in
memory and improve the exploitable rate，this paper researched local effectiveness of space-time of multiple pointers，used the
independent controllable data to construct the path from the exception instruction to a jump instruction． The test results show
that，this method is applicable to the stack overflow，heap overflow and integer overflow caused by the return address and func-
tion pointer rewriting． Its accuracy and time performance are better than similar tools．
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0 引言

目前已有大量的软件安全测试技术用于发现二进制程序

中存在的异常 ( exception) ，如模糊测试、动态符号执行［1］ 等。

这些技术大多以发现异常为测试终止条件，而没有或无法对异

常的可利用性( exploitable) 作进一步分析和判定，即缺少自动

化评估程序异常的威胁严重等级的环节。

在早期软件安全测试过程中，判定软件异常的可利用性通

常由分析人员借助调试器、Valgrind［2］ 和 AddressSanitizer［3］ 等

工具完成，严重依赖分析人员的经验和能力，也存在分析精度

和深度不足问题，误判和漏判率较高。针对上述问题，研究人

员提出了多种解决方法，APEG［4］是基于补丁( patch) 分析的漏

洞利用攻 击 代 码 自 动 生 成 工 具，但 需 要 程 序 补 丁 的 支 持。

AEG［5］借鉴了 APEG 关于漏洞利用过程可被描述为程序状态

空间谓词的思想，能够自动完成从异常发现、可利用性分析到

攻击代码生成的全过程，但该工具针对源代码，只能处理栈返

回地址覆盖和格式化字符串溢出两种漏洞类型。MAYHEM［6］

结合了在线式和离线式符号执行的优点，主要用于二进制程序

的测试，其中的异常可利用性判定功能基于 AEG 改造实现，但

由于缺乏高级语言的类型和结构信息的支持，判定的效率和准

确度反而较 AEG 更差。此外，Microsoft 公司开发了基于 Wind-
bg 调试器的! Exploitable 工具［7］，当程序在调试过程中发生

crash 时可辅助判断其可利用性，该工具静态分析 crash 发生时

的栈环境和代码上下文环境，缺乏对后续数据流和控制流的动

态分析，准确率非常低。

本文分析软件异常可利用性判定所面临的问题，研究利用

过程中控制流和数据流的构造规律，分析多重指针引用的时空

局部有效性和依赖关系，提出了针对二进制程序的基于指针时

空分析的判定方法，旨在解决检测模式少、准确率低等问题。

1 问题和难点分析

当程序发生异常时，执行过程被中断，程序的后继状态变

得难以预测，而异常可利用性判定的是后继状态中是否存在劫

持控制流的可能。

先给出与可利用性相关的两个定义:

定义 1 如果一个寄存器，或内存地址，或内存地址指向

的内容与用户输入直接相关，即可以由用户的输入完全控制，

则称该寄存器或内存地址或内存内容是可控的。

这里可控数据与污点数据［8］( taint) 并不是一个概念，污点

数据指的是数据被用户输入影响，既可能控制多个字节，也可
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能只控制几个比特，如:

taint: u8 = input: u8 ＜＜ 4

污点数据 taint 只有高 4 位能够被用户输入 Input 所控制。

而可控数据指的是通过用户输入可以构造出任意的数据，显然

可控数据是污点数据的一个子集。

定义 2 程序异常是可利用的，当且仅当该异常指令之后

存在跳转指令 Jump addr /Jump［addr］，且满足如下条件之一:

跳转目标地址 addr 是可控的，或跳转地址指向的内容［addr］

是可控的。

这里跳转指令包含了 call、ret、jmp 等指令。以上定义不考

虑保护机制的影响，如 ASLＲ、DEP 等。

以图 1 代码为例，Exploitable 工具不能准确判定该代码的

可利用性，因为它的判定依据如下:

a) 发生异常指令的类型。如果是读内存指令，判定为不

可利用; 如果是写内存指令，判定为可能可以利用。L1 为读内

存指令，会错误地判定为不可利用。
b) 异常指令的后续若干条指令中是否存在跳转指令。如

果 L12 相隔 L1 较远，则判定不可利用。

L1 mov eax，dword ptr［ebx + 4］

/ / ebx = 0x41414141，触发内存访问异常，且 ebx 可控

L2-L5 …

L6 mov ecx，dword ptr［eax + 8］

L7-L11 …

L12 call ecx

图 1 异常示例代码

因此仅静态分析局部代码是不够的，需要对程序的后续控

制流和数据流作精细化分析。很显然，因为 L1 的 ebx 寄存器

可控，如果能够找到一块内存地址 M1，且 M1 + 4 指向的内容

为地址 M2，同时满足 M2 + 8 指向的内容为地址 M3，且 M3 可

控或 M3 指向的内容可控，那么该异常就是可利用的。内存分

布如图 2( a) 所示，需要找到图 2 ( a) 中的三块内存 M1、M2、
M3，其中灰色标示的区域为可控数据。构造一条从头指针 ebx

逐级“跳跃”( 从前一级指针指向下一级内存) 最终到达 M3 的

路径，本文称之为跳跃路径。

图 2 内存分布图

人工分析时，为了构造跳跃路径通常采用反推法: 从 L12

的 call ecx 指令开始，检查 ecx 是否可控，如果不可控，获得可

控数据集合 SC = { T1，T2，…，Tn } ; 回溯至 L6，在当前内存中搜

索满足如下约束的解 eax:

{ 0≤eax ＜ 232∧［eax + 8］= = Ti |Ti∈SC }

如果无解，说明异常不可利用，否则得到解集合 S1。再回

溯至 L1，搜索当前内存中满足与 L1 相关约束的解 ebx:

{ 0≤ebx ＜ 232∧［ebx + 4］= = eax | eax∈S1 }

依此类推最终得到一条跳跃路径。反推法存在两个难以

实现自动化的问题:

a) 每次回溯都要对全部内存进行搜索，搜索次数为可控

数据大小 × 内存大小 × 回溯次数，搜索域太大，搜索时间过长。
b) 在最终执行跳转指令 ( L5 ) 时，要保证跳跃路径上的每

级节点都要全局有效，而在实际情况中找到一条这样的路径十

分困难，跳跃级数越多，可能性就越小。

针对以上问题，本文提出了一种基于指针时空分析的判定

方法，使程序能够在不同的执行时刻依照当时的可控数据分布

情况，构造一条跳跃路径，如图 2 ( b) 所示。与图 2 ( a) 的区别

在于:

a) 图中的阴影位置不同: 每一级指针不是在全部内存中

搜索，而是在可控数据中选择，计算可控数据构造多重指针引

用( 空间分析) ;

b) 每次跳跃的有效时刻 ( moment) 范围不同: 不需要每次

跳跃的环境都全局有效，而只需要在跳跃的当前时刻有效( 时

间分析) 。

该方法是一种动态的控制流和数据流精细化分析方法，不

仅极大缩小了搜索域，减少了搜索时间，同时由于每次跳跃只

依赖于局部时间的指针引用关系，提高了构造跳跃路径即控制

流劫持路径的可能性。

实现该方法的难点在于如何建立可控数据间的多重指针

引用关系。如图 2( b) 所示，需要精确计算 ebx、M1 中的 eax 和

M2 中的 ecx 的值，保证控制流能够执行到 L12 行，而且跳转到

可控数据。

2 基于多重指针时空分析的可利用性判定

为解决以上难点，本文以动态污点分析［8］为基础，通过分

析独立可控数据分布，保持控制流，构建引用关系集合并求解

指针，构造跳跃路径，最后生成样本实际验证判定的准确性。

动态污点分析是程序分析的重要方法，通过将用户输入标记为

污点数据，在程序执行过程中分析污点数据的传播过程( prop-
agation) ，可得到任意时刻污点数据在内存和寄存器中的分布

情况。

2. 1 分析独立可控数据的分布

由于可利用性判定只关注可控数据，需要对污点分析加入

新的约束:

a) 位运算去除污点标记。
b) 非线性运算如乘、除、模运算等，去除污点标记。
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c) 污点分析有两种策略［9］，即 overtainting 和 undertainting，

为避免污点传播范围过大，保证可控数据的有效性，缩小搜索

域，本文采用 undertainting 策略。
d) 由于本文关注的数据主要是内存地址，所以污点分析

的粒度达到字节级即可，而不需要虽然精度更高但效率更低的

比特级。

以上约束会导致牺牲一些污点分析的精度，但从实际应用

效果来看，这种牺牲是可接受的。

如果可控数据间存在传播关系，例如以下指令会将 T1 传

播给 T2 :

mov eax，T1

mov T2，eax
T1 和 T2 其实指向同一个污点来源，可控数据的非独立性

会在构造指向关系时产生矛盾，在分析时需要将它们视做同一

数据。

通过跟踪分析独立可控数据的传播，可以得到程序在任意

时刻独立可控数据的分布情况，包括内存分布和寄存器分布。

2. 2 执行步骤

当程序发生异常后，后续的执行流程不再是预定的流程，

而判定可利用性必须要分析预定流程 ( 覆盖异常处理结构链

时例外，在本文第 3 章中讨论) 。例如在图 1 中，执行 L1 代码

会导致程序异常，L2 ～ L12 的代码将不会被执行; 另一个可能

的异常点是 L6，则 L7 ～ L12 的代码将不会被执行，而控制流劫

持发生在 L12。因此在判定时需要使程序不发生异常，保持预

定流程。

本文使用 Pin［10］作为基础平台，既用于动态污点分析，也

用于控制流和数据流处理。为保持程序的预定流程，采用以下

步骤:

a) 在指令执行前暂停线程，调用 IsMemoryOperation 函数，检

查是否内存操作指令，是则继续，否则恢复线程，重复步骤 a) 。
b) 调用 IsControlledAddress 函数，检查内存地址是否是可

控数据，是则继续，否则恢复线程，重复步骤 a) 。
c) 调用 PredictAddress 函数，获得一个有效的内存地址( 见

本文 2． 3 节) 。
d) 用新地址代替指令中的地址，调用 IsJumpOperation 函

数，检查是否跳转指令，是则继续，否则恢复线程，重复步骤 a) 。
e) 判定异常可利用性( 见本文 2． 4 节) ，是则终止，否则恢

复线程，回到步骤 a) 。

仍以图 1 为例，执行过程如图 3 所示。

图 3 Pin 插桩处理过程

L12 行的 call ecx 指令也被认做内存操作指令，因为它将

访问 ecx 所指向的内存，将其内容作为下一条指令。

2. 3 引用关系集合的构建和指针求解

反推法计算指针的问题在于每次寻找可用指针时都需要

搜索整个内存，搜索域过大导致效率低下，且搜索到有效指针

的成功率很低。本文提出一种基于引用关系集合和指针求解

的正向搜索方法，能够快速收敛搜索域，在可接受的时间内完

成跳跃路径的构造，而且保证了较高的成功率。

该方法的基本思想是: 从异常指令开始，遇到 PredictAd-

dress 函数时，如 L1 行的第一次读内存操作，分析此刻的独立

可控数据的内存分布，假设为集合

Sc ={ ［P1］= T1，［P2］= T2，…，［Pn］= Tn }

其中: T 为 4Byte 的可控数据，P 为 T 所在内存的地址。按照

L1 指令的语义，构建第一层引用关系集合:

λ1 =

( P1 + 4) →T1

…

( Pn + 4) →T










n

，Ti∈SC，1≤i≤n

其中: 表达式 x→y 表示 x = ＆y。注意到此时关心的是 Ti 的地

址，其具体值还没有确定。

PredictAddress 函数随机选择{ Pi | 1≤i≤n} 作为返回值，保

证程序不发生异常。

当执行到 L6 行的第二次读内存操作时，首先更新 SC，进

而更新 λ1，尤其是删除包含已消除可控数据的元素。由于后

续的引用只与 λ1 中的可控数据 Ti 有关，所以将 λ1 中的 Ti 分

为数量相等的两部分，一部分用于指针，另一部分用于指针指

向的内容。构建第二层引用关系集合如下:

λ2 =

( T1 + 8) →T'1

…

( Tp + 8) →T'










p

Ti，T' j∈SC，Ti≠T' j，1≤i≤p，1≤j≤p

注意到 λ1 中的 Ti 和 λ2 中的 Ti 是对应的。为确定 Ti 的

具体值，以 Pi 和 ＆T'i 为常量，Ti 为变量进行求解，获得 Ti 的

可行 解 代 入 λ2，PredictAddress 函 数 随 机 选 择 一 个 解 作 为

返回值。

依此类推，执行到 L12 行的第三次读内存操作时，更新 SC

和 λ2，构建第三层引用关系集合如下:

λ3 =

T'1→T″1

…

T'q→T″










q

T' j，T″k∈SC，T' j≠T″k，1≤j≤q，1≤k≤q，q≤ p
2

以 Ti 和 T″i 为常量，以 T'i 为变量进行求解，获得 T'i 的可

行解代入 λ3，PredictAddress 函数随机选择一个解作为返回值。

图 4 示意了构建集合的过程。与反推法相比，在构建第一

层集合时，搜索域是集合 SC，远小于全部内存。而以后每构建

一层，搜索域都会减半，搜索域的快速收敛极大降低了全部搜

索耗费的时间。同时可以看到，每次 PredictAddress 函数返回

的指针在当前时刻是有效的，这就保证了跳跃路径中的每级指

针在当前时刻的有效性。
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容易证明: 设跳跃次数为 n，如果{ |λi | }≥2n － i，1≤i ＜ n} ，

则 λn≠，此时可以构造出至少一条如图 2( b) 所示的跳跃路

径，保证了较高的成功率。

图 4 引用关系集合构建和指针求解示意图

为保证集合的准确性和实时性，在可控数据的内存分布发

生变化( SC 集合发生变化) ，如产生新数据，或消除旧数据时，

都要及时更新上一层集合，这会带来一些性能上的损失，但每

次更新量都很小，而且这种更新可以看做是动态污点分析的一

部分。为了优化性能，本文使用惰性更新法，即在每次构建新

的层次时再更新所有的集合。

2. 4 可利用性判定

2． 3 节的方法没有考虑以下两个问题:

a) 地址不稳定，如程序中同一次堆的创建在每次运行时

都可能会不同。
b) 某时刻新产生的可控数据可能与之前时刻已消除的可

控数据指向同一污点来源，这和非独立可控数据一样在构造引

用关系时会产生矛盾。

因此为了保证判定的准确性，需要对每个可行解生成样

本，并通过实际运行验证其有效性。生成样本从第一层集合开

始，逐级取得集合中级联的指针，得到若干条跳跃路径。通过

动态污点分析建立的污点与样本关系，将每条路径的实际值代

入旧样本生成若干个新样本，最后以新样本作为输入运行程

序，验证可利用性，如算法 1 所示。

算法 1
Input: crash sample，{ λ1，λ2，…，λn } ．

Output: Exploitable or not exploitable．

foreach ( Pointer→ControlledData) ∈λ1 do

for i = 2 to n

foreach Pointer' in λi do

if Pointer' == ControlledData then

Pointeri = Pointer;

Pointer = ControlledData in λi

break;

end if

end for

new sample = generatenewsample ( Pointer1，Pointer2，… ，Poin-

tern，crash sample) ;

testsample( new sample) ;

if jump into controlled data then

output " Current sample is exploitable"

else

output " Current sample is not exploitable"

end if

end

这里的 λ1，λ2，…，λn 指的是其构建时的内容，而不是之后

更新后的内容。

3 实验与分析

根据以上分析方法，基于 Pin 平台实现了一个软件异常可

利用性判定工具 BEE ( binary exception exploitable) ，包括动态

污点分析、控制流分析、引用关系集合构建和指针求解、样本生

成和可利用性判定等模块。

实验对象为存在已知漏洞的暴风影音、Word 等应用程序，

操作系统为 Windows XP SP3 中文版升级最新补丁，主机配置

为 Intel i7 3． 6 GHz 处理器，8 GB 内存，1 TB 硬盘。实验过程:

先使用 fuzz 工具对测试程序进行测试，对 crash 样本用 BEE 工

具判定异常的可利用性。表 1 是测试结果。

实验结果分析:

a) BEE 工具能够对多种类型的软件异常进行可利用性判

定，准确率远高于 Exploitable 工具; 因为 MAYHEM 采用了更为

复杂的符号执行技术，所以 BEE 的 分 析 耗 时 远 小 于 MAY-
HEM。

b) 2 号测试程序的误判原因分析: 该漏洞需要通过覆盖

SEH 来利用。由于 BEE 工具改变了每个异常指令的操作数，

指令不再出错，程序不会进入异常处理过程，所以这里产生了

误判( 1 号程序没有误判是因为栈溢出时还覆盖了返回地址) 。
c) 构建引用关系集合时使用了简单的二分法划分指针和

内容，会造成可控数据的浪费。当可控数据很少时，需要采用

更为精细的分析。
d) BEE 工具测试的是单路径，对于多路径( 即异常指令的

后续路径分支条件受污点数据影响) 情况，只能选择一条路径

处理。

e) BEE 工具没有考虑 ASLＲ 机制［11］的影响，在 Windows 7

环境中可能会因为可控数据地址不稳定导致指针引用失败。

4 结束语

本文提出了一种基于指针时空分析的软件异常可利用性

判定方法，能够避免在全局内存空间中搜索有效指针，缩短了
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搜索时间; 充分利用可控数据的局部有效性构造多重指针引用

路径，提高了控制流劫持成功率和判定准确率。该方法适用于

二进制程序的多种异常类型，但是存在两个主要问题: a) 只能

分析异常指令后的单路径，分析多路径可能需要结合动态符号

执行技术; b) ASLＲ 等机制会影响判定的准确性，需要进一步

研究解决方法。
表 1 BEE 工具测试结果

序号 被测程序 漏洞编号 漏洞成因 crash 原因 样本大小 分析耗时 / s 测试结果

1 Soritong 1． 0 CVE-2009-1643
栈溢出

覆盖 SEH 和返回地址
ret 指令出错 1000 Byte

25

845＊＊
可以利用

可以利用*

2
暴风影音

2012 3． 10． 4． 8
CNVD-2010-00752

栈溢出

覆盖 SEH
写内存指令出错 1 KB 12

不可利用

可能可以利用*

3 Word 2003 11． 0． 8324． 0 CVE-2010-3333
栈溢出

覆盖返回地址
读内存指令出错 12 KB 126

可以利用

不可利用*

4 Word 2003 11． 0． 8331． 0 CVE-2012-0177
堆溢出

覆盖函数指针
读内存指令出错 15 KB 130

可以利用

不可利用*

5 Word 2007 12． 0． 4518． 1014 CVE-2013-3906
堆溢出 + 整型溢出

覆盖函数指针
读内存指令出错 20 KB 104

可以利用

不可利用*

注: * 标注 Exploitable 工具的测试结果，＊＊标注 MAYHEM 工具的测试结果。
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